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1. Wprowadzenie

W sytuacji normalnej dane podczas wysytania do sieci przechodza
automatycznie przez wszystkie warstwy stosu TCP/IP. Podobnie jest
z odbieranymi danymi. W modelu tym zaktada sie, ze karta sieciowa
przyjmuje jedynie dane skierowane do niej (to znaczy wysytane po
okreslony adres IP, albo okreslony adres fizyczny). Obejmuje to oczy-
wiscie sytuacje adreséw rozgloszeniowych (czyli ztozonych z samych
jedynek!).

Kazda warstwa odbiera informacje, usuwa nagtéwki i dodatkowe in-
formacje i przekazuje pakiet wyzej. Na koncu dane sg rozkodowywane
(i ewentualnie prezentowane uzytkownikowi) przez aplikacje.

Mozna jednak karte sieciows ustawi¢ w taki tryb, alby odbierata
wszystkie informacje pojawiajace sie w medium fizycznym. Tryb taki
nazywa sie promiscuous mode albo tryb nastuchiwania (choé¢ powinno
pewno by¢ ,tryb podstuchiwania”).

1.1. Przelaczniki sieciowe

W czasach prehistorycznych (sie¢ zbudowana w technologii kabla
koncentrycznego) karta pracujaca w tym trybie rzeczywiscie mogta
zbieraé wszystkie informacje pojawiajace sie w medium.

Gdy nadeszly czasy skretki — sytuacja powoli zaczeta sie zmieniac.
Najpierw uzywano koncentratoréow (ang. hub), ktére byty funkcjo-
nowaly w najnizszej warstwie (fizycznej) duplikujac sygnaly sygnat
pojawiajacy sie na jednym porcie na pozostatych.

Hub to taka skrzyneczka zawierajaca kilka-kilkanascie gniazdek
sieciowych, do ktorych podtacza sie komputery.

L' W przypadku adreséw IP beda to same jedynki w polu przeznaczonym na
adres wezla.



Wraz ze wzrastajacym ruchem pojawita sie potrzeba separowania
go. Huby zastapione zostaly przez przelaczniki? (dzialajac w drugiej
warstwie sieciowej) i zachowujace sie troche jak centrala telefoniczna:
taczaca nadawce z odbiorcg informacji na czas trwania transmis;ji.
7 zewnatrz przetacznik nie rézni si¢ od koncentratora, ale ma wbu-
dowang inteligencje i wie, do ktérego portu podtaczona jest karta
o okreélonym adresie fizycznym?®. Dzieki temu moze przekazywaé do
poszczegblnych portéw ruch sieciowy kierowany tylko do nich.

Tak wiec karta sieciowa podigczona do koncentratora ma bardzo
ograniczone mozliwosci nastuchu ruchu sieciowego. Istniejg natomiast
przetaczniki, pozwalajace duplikowaé ruch ze wszystkich (badz wy-
branych) portéw na wskazanym porcie, do ktérego podtaczony jest
komputer z oprogramowaniem pozwalajacym na analize ruchu siecio-
wego.

1.2. Sniffery

Sniffer to specjalne urzadzenie lub specjalny program komputerowy,
ktérego zadaniem jest przechwytywanie i analiza danych przeptywaja-
cych w sieci. Do najpopularniejszych programéw tego typu naleza:
— tepdump,

2 Po angielsku switche.

3 Oczywiscie do jednego portu przelacznika podtaczonych moze byé (z wy-
korzystaniem koncentratora lub przelacznika) kilka komputeréw. Wéwezas na
wyjsciu pojawia sie pakiety kierowane do ktoregokolwiek z tych komputerdw.
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— sniffit,

— ettercap,

— dsniff,

— wireshark (dawniej ethereal)

oraz
— snort.

Trudno powiedzie¢, ktéry jest najlepszy. tcpdump jest typowym,
uniksowym narzedziem uruchamianym z linii polecenia, z parametrami
przekazywanymi bezposrednio z tej linii. wireshark to program
graficzny, o rozbudowanym interfejsie i mozliwosciach zblizonych do
programu tcpdump.

— Elementarne instrukcje dostepne sa na réznych ,hakerskich” por-
talach sieciowych, na przyktad tu: https://haker.edu.pl/201
5/10/14/wireshark-sniffer-i-tcpdump-podsluch/.

— Dokumentacja do programu tcpdump z oficjalnych stron: https:
//www . tcpdump . org/#documentation.

— Dokumentacja programu wireshark z oficjalnej strony: https:
//www.wireshark.org/#learnWS?.

Oba programy sa zainstalowane w laboratorium. Studenci maja
prawo uruchamiania ich.

2. Proste zadania do wykonania

Uwaga: Zadania powinny by¢ wykonywane w warunkach ,labora-
toryjnych”, to znaczy najlepiej zamknaé¢ przegladarke, ktéra potrafi
zy¢ wlasnym zyciem i nie robi¢ réwnoczesnie wielu rzeczy. Nic si¢ nie
zepsuje, ale wyniki beda znacznie trudniejsze do analizy.

1. Pakiet ping do wybranego wezta.
Potrzebne bedg dwa terminale®. W jednym z nich piszemy:

4 Mozna tez w sieci znalezé kopie pdf ksigzki Network Analysis using Wire-

shark Cookbook.
5 Terminal otwieramy naciskajac réwnoczeénie trzy klawisze: Ctrl-Alt-T.
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tcpdump icmp

a w drugim;

ping -c¢ 1 166.17.8.1

i obserwujemy wyniki. Prace programu tcpdump konczymy naci-

skajac réwnoczesnie klawisze CTRL i C.

Dos$wiadczenie mozna powtoérzyé¢, proszac tcpdump o wiecej infor-

macji:

tcpdump -v icmp

Wyjasnienia:

— przetaczenie karty w tryb podstuchiwania wymaga uprawnien
administratora, zostaly (w tym zakresie one nadane studen-
tom);

— parametr icmp po nazwie programu to prosha o monitorowanie
ruch protokotu ICMP;

— 7z wynikéw podstuchiwania wazne sg tylko dwie linijki;

— parametr -c¢ polecenia ping ogranicza liczbe pakietéw do jedne-
go.

Jak dziata program mtr (trzeba poczytaé co to jest TTL czyli

Time To Live):

tcpdump -v icmp

a w drugim

mtr -c¢ 2 jsos.pwr.edu.pl

Objasnienia: parametr —-c 2 (tylko dwa obiegi) jest po to aby nie

zas$mieca¢ wynikow tepdump zbyt wieloma informacjami.

Objasni¢ otrzymane wyniki.

Potaczenie UDP.

Protokot UDP jest prostszy niz TCP. Najlepiej widaé¢ to w przy-

padku zapytan DNS. W pierwszym oknie uruchamiamy tcpdump:

tcpdump udp

w drugim wpisujemy:

host 156.17.8.1

Trudno powiedzieé¢ ile informacji pojawi sie w oknie. Kompute-

ry prowadza bardzo bujne zycie (cho¢ jest ono — zazwyczaj —



ukryte przed naszym okiem). W przypadku klopotéw z analiza
otrzymanych danych — patrz rozdziat 4.

Interesuje nas linia zawierajace PTR? 1.8.17.156.in-addr.arpa.
To jest wlasnie zapytanie o nazwe symboliczng wezta o podanym
numerze. Trzeba zaobserwowa¢ numerek wystepujacy przed PTR
i musimy znalez¢ inne linie zawierajace ten numer. Oprdcz znacz-
nika czasu w linii sg informacje o wezle wysytajacym zapytania
i o wezle do ktorego kierowane jest zapytanie rozdzielone znakiem >.
Przeanalizowaé zapytanie i uzyskane odpowiedzi.

W przypadku gdy powyzsze polecenie generauje bardzo duzo in-
formacji, lepiej uzy¢ ponizszego:

tcpdump -i enol -sO port 53

Zapytania DNS kierowane sg do portu 53; uzywany jest protokot
UDP lub TCP/IP.

Potaczenie TCP.

Tym razem zadanie jest trudniejsze (to znaczy generujace znacznie
wiecej informacji). W pierwszym oknie piszemy

tcpdump port 80

a w drugim

wget http://temisto.immt.pwr.wroc.pl/

Przed analiza otrzymanych wynikéw sugeruje lekture informacji
o nawiazywaniu i koriczeniu potaczen TCP. (Tu trzeba uwazaé na
pierwsze i ostatnie trzy pakiety.) Warto tez co$ poczytaé o proto-
kole HTTP.

Po67Zniej mozna przeanalizowa¢ wyniki sledzenia pakietow w przy-
padku potaczenia szyfrowanego, w pierwszym oknie:

tcpdump port 443

w drugim oknie:

wget https://temisto.immt.pwr.wroc.pl/

Warto tez zobaczy¢ co sie stanie gdy zazadamy potaczenia nieszy-
frowanego z serwerem kmim.wm.pwr.edu.pl:

tcpdump port 80



a w drugim (wybieramy inny serwer, bo kmim realizuje tylko

polaczenia szyfrowane)S:

wget http://42.pl/

(teraz http, a nie https).

Powyzsze ¢wiczenie nalezy powtérzy¢ uruchamiajac program tcp-

dump w trybie verbose:

tcpdump -v port 80

albo nawet:

tcpdump -vv port 80

(numer portu trzeba zmienia¢ adekwatnie do sytuacji, to znaczy

na 443 w przypadku https).

Objasnienia:

— wget http://temisto.immt.pwr.wroc.pl/ uruchamia pro-
gram przeznaczony do S$ciggania i zapisywania na dysku stron
WWW. Dziata jak przegladarka, ale strony nie wyswietla, nie
Scigga tez obrazkéw ani zadnych dodatkowych plikow.

Opisaé¢ i wyjasnié¢ roéznice w przypadku polgczenia szyfrowanego

i nie.

5. Analiza danych przekazywanych w pakietach.

Powyzsze zapytania dawaty dosy¢ ogdlne informacje. Tylko naj-

wazniejsze — z punktu widzenie komunikacji — informacje byty

wyswietlane. Mozna poprosi¢ o wyéwietlenie zawartosci pakietéw

(W miejsce XXX . Xxx . XXX . xxx wpisujemy adres [P komputera, przy

ktérym siedzimy):

tcpdump —nvXSs 0 src XXX.XXX.XXX.XxXX and

dst port 80 or src port 80
lub lepiej (patrz rozdzial 4):
tcpdump -nvXSs 0 src xXX.XXX.XXX.xxXx and
dst port 80 or src port 80 -w nazwa.pliku
(polecenia wpisujemy w jednej linii).
W drugim oknie, podobnie jak w zadaniu 4 Sciagamy ulubiona stro-

6 Inna rzecz, ze tych nieszyfrowanych nie akceptuje juz prawie nikt. Ale, mimo
wszystko, lista jest dluga: https://whynohttps.com/
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ne www korzystajac z protokotu http, a pozniej https. Pamietamy

o portach: 80 dla http i 443 dla https!

Objasnienia parametréw tcpdump:

— -n — nie konwertuj adreséw IP, numeréw portéw do postaci
symbolicznej,

— -v — wypisuj nieco wiecej informacji,

— =X — oprécz nagltéwkéw drukuj zawartosé pakietéw (szesnast-
kowo i w ASCII),

— =S — drukuj numery pakietéw w formie bezwzglednej a nie
wzglednej,

— -s — z kazdego pakietu drukuj tylko okreslong liczbe baj-
tow; —s 1000 oznacza drukuj jedynie pierwszych 1000 bajtéw
z kazdego pakietu; -s 0 — nie ograniczaj liczby drukowanych
bajtéw: drukuje wszystko.

Zamiast wpisywa¢ parametry osobno: -n -v -X -S -s 0 mozna

wszystko potaczyé: -nvXSs 0.

Podobnie jak poprzednio poréwna¢ wyniki z potaczenia szyfrowa-

nego 1 nie.

Podgladanie przesytanych danych ASCII. (Uwaga: Nalezy korzy-

sta¢ z protokotu http, a nie https!)

tcpdump -A -s0 port 80

Pogladanie ciasteczek

tcpdump -nn -A -sO -1 | egrep -i ’Set-Cookie|Host:|Cookie:’

W tym wtypadku, trzeba uruchomi¢ przegladarke WWW i wejs¢

na pare stron.

Podgladanie hasta.

To jest raczej trudne zadanie — chyba juz nie da sie znalezé

stron na ktérych wpisane hasta przekazuje si¢ otwartym tekstem.

Ale pewno takie sa. W kazdym razie przygotowatem taka strone.

Zmajduje sie ona pod adresem http://temisto.immt.pwr.wroc.

pl/~myszka/auth/ w wersji nieszyfrowanej i https://temisto.

immt . pwr.wroc.pl/~myszka/auth/ w wersji szyfrowanej.

Wykorzystujac umiejetnosci zdobyte w zadaniach 4 i 5 odnalezé

w danych nazwe uzytkownika i hasto. Opisaé¢ procedure.


http://temisto.immt.pwr.wroc.pl/~myszka/auth/
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Pod (archiwalntym) adresem https://web.archive.org/we
b/20180517093344/https://wroot.org/posts/quick-and
-dirty-tcpdump-credential-usernamepassword-sniffer/
znalez¢ mozna bardzo prostg recepte na wyszukiwanie haset w
analizowanych danych.

tcpdump port http or port ftp or port smtp or port imap
or port pop3 -1 -A |
egrep -i ’pass=|pwd=|log=|login=|user=
|username=| pw=|passw=|passwd=
| password=|pass: |user: |username:
| password: |login: |pass |user ’
--color=auto --line-buffered -B20

wszystko trzeba wpisaé¢ w jednej linii albo doda¢ znaki back-
slash na koncu kazdej:
tcpdump port http or port ftp or port smtp or port imap \
or port pop3 -1 -A | \
egrep -i ’pass=|pwd=|log=|login=|user=\
|username=| pw=| passw=|passwd=\
| password=|pass: |user: |username:\
|password: |login: |pass |user ’\
--color=auto --line-buffered -B20
Objasnienie: program tcpdump podstuchuje ruch w sieci (ograni-
czajac sie jedynie do takich przypadkow, gdzy hasto moze by¢ prze-
sylane w postaci nieszyfrowanej: protokoty ftp, http, imap, pop3,
smtp), zawartos¢ pakietow konwertuje do ASCII (-A4) i wszystko
wysyta na standardowe wyjscie, ktore przechwytuje program cgrep
(o operacji pipe | mozna troche tu poczytac).
Program egrep wyszukuje korzystajac z wyrazen regularnych okre-
slonych ciggow znakow.
Sprawdzi¢ czy to dziatla w tym przypadku.
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3. Ogodlne zasady uruchamiania programu
tcpdump

3.1. Filtry

tepdump jest dosy¢ prostym narzedziem. W linii polecenia defi-
niuje sie filtr, ktéry ma doktadniej sprecyzowaé, ktére pakiety nas
interesuja. Elementami wyrazenia definiujacego filtr moga by¢ rézne
warunki, mozna warunki taczy¢ za pomoca wyrazen logicznych. Strona
dokumentacji pcap-filter zawiera doktadniejsze informacje o zasadach
tworzenia wyrazen. Podstawowe informacje i przyktady zawiera strona
dokumentacji tepdump.

Strony manuala mozna czyta¢ rowniez lokalnie. W otwartym oknie
terminala trzeba napisac:

man tcpdump
albo:
man pcap-filter

Filtr moze definiowac:
— adres” zrédtowy (na przyklad src io.immt.pwr.wroc.pl),
— adres docelowy (na przyktad dst 156.17.8.1),
— numer portu (na przyktad port 80),
— protokot:

— ether,

— fddi,

— tr,

— wlan,

— Ip,

— ip6,

— arp,

— rarp,

— decnet,

7 Adresy mozna definiowaé¢ numerycznie lub symbolicznie
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— tcp
i

— udp.
— Rodzaj protokotu IP:

— icmp,

— icmpb,

— igmp,

— igrp,

— pim,

— ah,

— €SP,

— VITD,

— udp,

lub

— tep
— Mozna wskazaé wezel /wezty, z ktérymi interesuje nas komunikacja:

tcpdump host piwo017

natomiast zapytanie

tcpdump host piwo017 and \( io or piwo000 \)

bedzie monitorowato wytacznie komunikacje wezta piwo017 z we-

ztami io albo piwo000.

W zapytaniach filtra mozna odnosié¢ sie do zawartosci nagtéwkow
IP, ether,... Ale to dla hakerdw.

3.2. Interfejs

W przypadku, gdy komputer ma kilka interfejsoéw sieciowych pro-
gram trzeba uruchamia¢ z parametrem moéwigcym, na ktérym z nich
program ma pdstuchiwaé:

tcpdump -i enol

(enol to podstawowy interfejs w laboratorium, w innym przypad-
ku trzeba zastapi¢ odpowiednig nazwg; nazwy interfejséw ujawnia
polecenie ifconfig.)
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4. Zapis analizowanych informacji do pliku

Czasami gdy program produkuje strasznie duzo wynikow, mozna
zapisac¢ je do pliku:

tcpdump -w nazwa.pliku

specyfikujemy, oczywiscie, w linii polecen jakie informacje nas in-
teresuja. Program nie wyprowadza nic na terminal, podajac tylko
liczbe zebranych pakietow. Do pliku zapisywane sa pakiety w formie
surowej. Zdekodowac je mozna za pomocg programu tcpdump w trybie
czytania z pliku:

tcpdump -r nazwa.pliku
Na przyklad (zadanie numer 5)

tcpdump —nnvXSs 0 src XXX.XXX.XXX.XxX and
dst port 80 or src port 80 -w nazwa.pliku

(zamiast xxx . xxx .xxx.xxx wpisujemy adres IP wlasnego komputera).

5. Wireshark

Wszystkie zadania powinno sie da¢ wykonaé¢ uzywajac programu
wireshark (réwniez jest zainstalowany). Nie mam jednak sity opisywaé
jak wszystko to wyklika¢ w interfejsie graficznym.

6. Lektury dodatkowe

1. dsniff (Dosy¢ juz stary zestaw narzedzi, ktéry jednak ciagle moze
by¢é przydatny.)
2. Atak ,man in the middle”.

@

I jeszcze jeden wariant.
4. How to Conduct a Simple Man-in-the-Middle Attack.
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7. Instrukcja w postaci jednego pliku...

... jest rowniez dostepna.
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