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Okablowanie




Section 1

Ethernet




10BASES Gruby kabel koncentryczny (5 — maksymalna dtugos¢ segmentu:
500m), Komputery podtgczone do kabla za posrednictwem
,wampira” i MAU (Medium Attachment Unit) oraz AUl (Attachment
Unit Interface).
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Rysunek: Odreczny rysunek Boba Metcalfe'a obrazujacy idee sieci (1976)



@ 10Base5 Ethernet

Folitechnika "Frozen Yellow Garden Hose"
A wvery stiff 3/4" thick cable ——
This is the Ethernet Bus.

Wampire Clamp

MNetwork Interface Card Ethernet Tranceiver Pierces the cahla
has a parmanent, 48-hit Connects the NIC and jacket, makes contact

layer 2 address. the drop cable with copper core

10BASES5

Rysunek: Podtaczenie do ,grubego” (zéttego) Ethernetu




10BASES5 Gruby kabel koncentryczny (5 — maksymalna dtugo$¢ segmentu:
500m), Komputery podtgczone do kabla za posrednictwem
,wampira” i MAU (Medium Attachment Unit) oraz AUl (Attachment
Unit Interface).

10BASE2 ,Cienki Ethernet” (2 od maksymalnej dtugosci segmentow kabli —
185m ~ 200m)
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Rysunek: ,Cienki” Ethernet




10BASE5 Gruby kabel koncentryczny (5 — maksymalna dtugo$¢ segmentu:
500m), Komputery podtgczone do kabla za posrednictwem
,wampira” i MAU (Medium Attachment Unit) oraz AUl (Attachment
Unit Interface).

10BASE2 ,Cienki Ethernet” (2 od maksymalnej dtugosci segmentéw kabli —
185m ~ 200m)

FOIRL Fiber Optic Inter-Repeater Link — Swiattowéd uzywany do
potaczen miedzy urzgdzeniami posredniczacymi.
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10BASE5 Gruby kabel koncentryczny (5 — maksymalna dtugo$¢ segmentu:
500m), Komputery podtgczone do kabla za posrednictwem
,wampira” i MAU (Medium Attachment Unit) oraz AUl (Attachment
Unit Interface).

10BASE2 ,Cienki Ethernet” (2 od maksymalnej dtugosci segmentéw kabli —
185m ~ 200m)

FOIRL Fiber Optic Inter-Repeater Link — Swiattowéd uzywany do
potaczen miedzy urzgdzeniami posredniczacymi.
T0BASE-T (T od Twisted) skretka kategorii 3 lub wyzszej.




10BASE5 Gruby kabel koncentryczny (5 — maksymalna dtugo$¢ segmentu:
500m), Komputery podtgczone do kabla za posrednictwem
,wampira” i MAU (Medium Attachment Unit) oraz AUl (Attachment
Unit Interface).

10BASE2 ,Cienki Ethernet” (2 od maksymalnej dtugosci segmentéw kabli —
185m ~ 200m)

FOIRL Fiber Optic Inter-Repeater Link — Swiattowéd uzywany do
potaczen miedzy urzgdzeniami posredniczacymi.
T0BASE-T (T od Twisted) skretka kategorii 3 lub wyzszej.
10BASE-F (F od Fiber) potaczenie stacji za pomoca swiattowodu



10BASE5/10BASE2

Kabel tego standardu (niezaleznie od grubosci) sktada sie z dwdch przewodéw
koncentrycznie umieszczonych jeden wewnatrz drugiego: jeden z nich wykonany
jest w postaci drutu miedzianego i umieszczony w osi kabla (czasami zwany jest
przewodem gorgcym), zas drugi (ekran) stanowi oplot (rys. ?7?).

Zalety: jest mato wrazliwy na zaktécenia i szumy. Wady: awaryjnos¢ — nie znosi
ostrych zakretéw ani tagodnie przyktadanej sity gniotacej. Jego struktura tatwo
ulega uszkodzeniu, co powoduje bezposrednie pogorszenie transmisji sygnatu.




100 Mb/s

100BASE-T generalnie wszystkie systemy 100 Mb/s

T00BASE-X ogolna nazwa obejmujgca 100BASE-TX i T00BASE-FX
T00BASE-TX Fast Ethernet dwie pary skretki kat. 5 (najczesciej uzywane)
100BASE-FX wielomodowy przewdd Swiattowodowy




1000 Mb/s

1000BASE-X wszystkie swiattowodowe systemy przesytu oparte na kodowaniu
zaczerpnietym ze standardu Fibre Channel (1000BASE-SX,
1000BASE-LX, 1000BASE-CX (oparty ma miedzi, krotkie odcinki),

1000BASE-T Skretka kategorii 5 lub wyzszej



https://pl.wikipedia.org/wiki/Fibre_Channel

I8 10 Gb/s

10GBASE-T Skretka kategorii 6 lub wyzszej,

T0GBASE-CX4 Krotkie odcinki kabla miedzianego,

T0GBASE-SR Ethernet 10 Gb/s przez krdtkie odcinki wielomodowych przewodow
Swiattowodowych.

10GBASE-LR

Ethernet 10 Gb/s przez dtugie odcinki jednomodowych przewodéw

swiattowodowych. Swiattowdd (S — Short, L — Long); krdtkie odcinki —

wielomodowe, dtugie — jednomodowe.




EJR 40 Gb/s, 100 Gb/s

40GBASE-CR4 Ethernet 40 Gb/s przez cztery krétkie odcinki koncentrycznego
kabla symetrycznego (ang. twinaxial) splecionego w pojedynczy
przewdd.

40GBASE-SR4 Ethernet 40 Gb/s przez cztery krotkie odcinki wielomodowych
przewodow Swiattowodowych.

40GBASE-LR4 Ethernet 40 Gb/s przez cztery dtugosci fal przesytanych przez
pojedynczy dalekosiezny jednomodowy przewdd swiattowodowy.




Ell Skretka UTP

Skretka nieekranowana (UTP — Unshielded Twisted
Pair) kabel zbudowany ze skreconych ze sobg par
przewodow i tworzy linie zrdwnowazong (symetryczng).
Skrecenie przewoddw ze splotem 1 zwoj na 6-10 cm
chroni transmisje przed interferencjg otoczenia. Tego typu
kabel jest powszechnie stosowany w sieciach
informatycznych i telefonicznych.



Skretka FTP

Skretka foliowana (FTP — Foiled Twisted Pair) jest to
skretka ekranowana za pomoca folii z przewodem
uziemiajacym. Przeznaczona jest gtéwnie do budowy sieci
komputerowych umiejscowionych w osrodkach o duzych
zaktoceniach elektromagnetycznych. Stosowana jest
rowniez w sieciach Ethernet (1 Gb/s) przy wykorzystaniu
wszystkich czterech par przewodow.



Skretka STP

|

Skretka ekranowana (STP — Shielded Twisted Pair)
ekran jest wykonany w postaci oplotu i zewnetrznej
koszulki ochronnej. Jej zastosowanie wzrasta w Swietle
nowych norm europejskich EMC w zakresie emisji EMI
(Electro Magnetic Interference).



Klasy skretki |

Klasy skretki wedtug europejskiej normy EN 50173:

» klasa A (kategoria 1) — realizacja ustug telefonicznych z pasmem
czestotliwosci do 100 kHz;

» klasa B (kategoria 2) — okablowanie dla aplikacji gtosowych i ustug
terminalowych z pasmem czestotliwosci do 1 MHz;

» klasa C (kategoria 3) — uzywana najczesciej w sieciach telefonicznych,
wykorzystuje pasmo czestotliwosci do 16 MHz;

» klasa D (kategoria 5/5e) — najczesciej stosowana do budowy sieci lokalnych,
obejmuje aplikacje wykorzystujace pasmo czestotliwosci do 100 MHz;

» klasa E (kategoria 6) obejmuje okablowanie, ktorego wymagania pasma sq
do czestotliwosci 250 MHz (przepustowos¢ rzedu 200 Mb/s). Przewiduje ono
implementacje Gigabit Ethernetu (4 x 250 MHz = 1 GHz);

» klasa EA (kategoria 6A) Obejmuje pasmo do czestotliwosci 500 MHz;




Klasy

>

skretki I

klasa F (kategoria 7) Mozliwa jest realizacja aplikacji wykorzystujgcych
pasmo do 600 MHz. Rdzni sie ona od poprzednich klas stosowaniem kabli
typu S/FTP (kazda para w ekranie plus ekran obejmujacy cztery pary)
taczonych ekranowanymi ztgczami. Dla tej klasy okablowania jest mozliwa

realizacja systeméw transmisji danych z predkosciami przekraczajgcymi 1
Gb/s;

klasa FA (kategoria 7A) Obejmuje pasmo do czestotliwosci 1000 MHz;
umozliwia uzyskanie predkosci do 100 Gbit/s do 15 m i 40 Gbit/s do 100 m;
klasa | (kategoria 8.1) — wykorzystujgca pasmo czestotliwosci 1600-2000
MHz; predkos¢ transmisji > 40 Gbit/s;

klasa Il (kategoria 8.2) — w sprzedazy wykorzystujgca pasmo
czestotliwosci 1600-2000 MHz.



El Wtyczki

» Uzywany jest standard gniazda/wtyczki 8P8C (czasami nazywany RJ45 —
co nie jest do konca stuszne); RJ45 to standard wtyczki telefonicznej,
» 8P8C ttumaczy sie jako 8 position 8 contact,
» kabel sieciowy (skretka) ma cztery pary przewodéw o kolorach:
> zielony (przewody zielony i biato-zielony)
> brazowy
> niebieski
> pomaranczowy
w kazdej parze kolor izolacji jednego przewodu jest jednolity, a drugiego
biaty z paskiem




Wtyczki (cd)

» Poniewaz kable sieciowe sq dwu rodzajéw: linka oraz drut, do kazdego
trzeba stosowac inny standard wtyczki




JEl Wiyczki (cd)

» Poniewaz kable sieciowe sa dwu rodzajow: linka oraz drut, do kazdego
trzeba stosowac inny standard wtyczki

Rysunek: Wtyczka: drut



J Wtyczki (cd)

» Poniewaz kable sieciowe sa dwu rodzajow: linka oraz drut, do kazdego
trzeba stosowac inny standard wtyczki

Rysunek: Wtyczka: linka



Schemat potaczen

» Najpopularniejszy obecnie standard (100BASE-TX) wykorzystuje z czterech
par jedynie dwie.

» jedna do wysytania sygnatow (Tx)
> druga do odbioru (Rx)

» Sposob potaczenia kabla z wtyczkg ma znaczenie.

» Ciggle mamy dwa standardy (T568A i T568B)!

» Szczegdlnie poczatki technologii sprawiaty ktopoty: kabel zawsze musiat byc¢
tak krosowany zeby taczy¢ port nadawczy stacji z portem odbiorczym
urzadzenia aktywnego.

» Potaczenie dwu komputerdw (stacji) wymagato zatem innego kabla
(skrzyzowanego).

» Podobny problem sprawiato przedtuzenie kabla (patch) (kabel nie mogt byc
skrzyzowany).

» Dzis, praktycznie juz wszystkie urzadzenia sieciowe posiadaja ,inteligencje”
pozwalajgcg dostosowac sie do urzadzenia po drugiej stronie kabla.
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PoE

» POE to standard pozwalajacy na réwnoczesne przesytanie kablem sygnatu
i zasilania.

» Technologia pozwala na zasilanie urzadzen o stosunkowo niewielkim poborze
mocy (punkty dostepowe, kamery internetowe, telefony VolP).

» Uzywa sie napiecia ,bezpiecznego” czyli ponizej 60 V napiecia stateqgo.

» Technologia moze by¢ stosowana dla 10BASE-T, T00BASE-T i
1000BASE-T.
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Power-Over-Ethernet Passive Injector Application

Rysunek: Schemat potaczen PoE




Czesc

Wi-Fi




Wi-Fi

Rysunek: Logo Wi-Fi




Wl Fi

Jest kilka standardéw transmisji radiowej w pasmie 2,4 i/lub 5 GHz oferujacych
rozne predkosci transmisji:
802.11a 54 Mb w pasmie 5 GHz (Wi-Fi 2: 1999),
802.11b 11 Mb (praktycznie 5,5 Mb) w pasmie 2,4 GHz; zasieg 30/120 m
(Wi-Fi 1: 1999),
802.11g 54 Mb w pasmie 2,4 GHz (praktycznie 20-22 Mb) (Wi-Fi 3: 2003)

802.11n 300 Mb (5 GHz) lub 150 Mb (2,4); praktyczne transfery 150 Mb (w
dobrych warunkach), (Wi-Fi 4: 2009)

802.11ac do 433-6928 Mb, (Wi-Fi 5: 2014) 2,4, 5,GHz
802.11ax do 575-9608 Mb (Wi-Fi 6, 6E: 2019) 2,4, 5, 6 (E) GHz
802.11be do 40 Gb (Wi-Fi 7: ?77?)

i jeszcze pare innych




El Wi-Fi
Wi-Fi korzysta z nastepujacych protokotow w warstwie fizycznej:

DSSS Direct Sequence Spread Spectrum
Sygnat mnozony jest przez (pseudo)losowa sekwencje co upodabnia
spektrum sygnatu do biatego szumu.

FHSS Frequency Hopping Spread Spectrum
Sygnat jest przetaczamy pomiedzy wieloma kanatami (w zdefiniowanym
pasmie)

OFDM Orthogonal Frequency-Division Multiplexing
Jednoczesna transmisja wielu strumieni danych na ortogonalnych
czestotliwosciach nosnych.

Te techniki modulacji sq stosowane aby minimalizowac interferencje sygnatéw, ich
przechwycenie oraz zaktécenie, albo likwidowa¢ problemy z sygnatami odbitymi,
ktore docierajg do odbiornika z pewnym opdznieniem.




@ Wi-Fi

1 2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency
(GHz)

22 MHz
W przypadku czestotliwos¢ 5 MHz (standardy
802.11a/h/j/n/ac/ax) sytuacja jest znacznie bardziej

> USA:1-11 skomplikowana: Rdznice pomiedzy regionami sg
> Japonia: 1-14 znacznie wieksze, nieco inne normy obowiazujq
» Wiekszos¢ swiata: wewnatrz pomieszczen, inne na zewnatrz co
: 1) spowodowane jest mozliwoscig interferencji z innymi

urzadzeniami, na przyktad radarami pogodowymi.

W kazdym przypadku obowigzuja ograniczenia mocy nadajnika.



Najczesciej korzystamy z sieci bezprzewodowych w trybie ,infrastruktura”.

Punkt dostepowy (access point) rozqgtasza nazwe sieci i wszyscy chcacy

z sieci skorzysta¢ wskazujg wybrang sie¢ i komputer tgczy sie z nim.

W przypadku gdy sie¢ ma pokry¢ wiekszy obszar — punktéw dostepowych
jest wiecej, wszystkie rozgtaszaja te sama nazwe sieci. W przypadku gdy
niezbedne jest hasto — jest ono jednakowe dla wszystkich punktéw dostepu.
(A do zarzadzania hastami uzywa sie bazy danych wspdlnej dla catej sieci.)
Oprogramowanie zawsze wybiera punkt dostepowy o najsilniejszym sygnale.
Mozliwy jest roaming (czyli swobodne przemieszczanie sie stacji po obszarze
z dostepem sieciowym).

Sie¢ bezprzewodowa moze by¢ réwniez uzywana w trybie ad-hoc — taczac,
na przyktad, tylko dwa komputery.



Carrier Sense with Multiple Access/Collision Avoidance —
CSMA/CA

» Sieci bezprzewodowe wykorzystujg CSMA/CA do sterowania ruchem
pakietow.

» Stosowanie (znanego z Ethernetu przewodowego) systemu CSMA/CD jest
utrudnione — stacja nadajgca zagtusza praktycznie wszystkie sygnaty.

» Komunikacja jest nieco bardziej skomplikowana:

> najpierw stacja chcaca nadawac wysyta specjalng ramke Request To Send
informujac inne stacje o zamiarze nadawania,

» punkt dostepowy wysyta ramke Clear to Send (gotowy do odbioru); informacja
ta dociera réwniez do odbiorcy.

> teraz mozna wysta¢ ramke z danymi,
ktérej otrzymanie

» potwierdza odbiorca ramkg ACK.




Bezpieczenstwo

1. Podstawowy problem zwigzany jest z tym, ze znacznie tatwiej uzyskac
Jfizyczny” dostep do medium niz w przypadku sieci przewodowych.

2. Najstarszy standard szyfrowania (WEP — Wired Equivalent Privacy)
okazat sie bardzo tatwy do ztamania.

3. Nowsze (WPA lub WPA2 Wi-Fi Protected Access) sg nieco bardziej
bezpieczne.

4. Trzeba pamieta¢, ze bardzo wiele punktéw dostepowych/routerdw
bezprzewodowych domyslnie skonfigurowana jest do pracy w trybie
nieszyfrowanym. Nalezy je zaraz po uruchomieniu odpowiednio
skonfigurowac.

5. Aby ,utatwi¢” podtaczanie kolejnych urzadzen wymyslono WPS (Wi-Fi
Protected Setup). Jest to sposob na podtaczanie kolejnych urzadzen bez
podawania hasta, po wprowadzeniu urzadzenia dostepowego w specjalny
tryb. Niestety okazato sie, ze stosunkowo tatwo wykorzystac ten sposob
zabezpieczenia do uzyskania nieautoryzowanego dostepu.
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Czesc 1l

Urzadzenia aktywne




Koncentrator (hub)

» Dziata w najnizszej warstwie (fizycznej).

» Stuzy do powtdrzenia na swoim wyjsciu (wyjsSciach) sygnatu pojawiajacego
sie na wejsciu.

» Moze by¢ traktowany jako specyficzny wzmacniacz (wzmacniak) sygnatu.

» Wykorzystywane do taczenia wielu segmentow (fragmentow) sieci Ethernet
w jeden (wiekszy) segment.

» Praktycznie juz nie wykorzystywane, gdyz powiekszanie domeny koizyjnej
w sieciach Ethernet to samobdjstwo.




Mosty (bridge)

>

>

Mosty to urzadzenia nieco podobne do koncentratoréw, ale nieco bardziej od
nich inteligentne.

Sa wolniejsze od koncentratora, ktory natychmiast po otrzymani pierwszego
bajtu ramki wysyta go poszczegdlnych portéw; most zapisuje pakiet

w pamieci, analizuje go i ewentualnie przesyta dalej.

Uzywane sq one do tgczenia segmentdw sieci.

Na podstawie adreséw fizycznych podejmowaty one decyzje, czy pakiet ma
byc¢ przestany do nastepnego segmentu sieci.

Most musi zna¢ topologie sieci aby podejmowac decyzje czy (i gdzie)
przekazywa¢ pakiet.

Stosunkowo czesto uzywanie gdy jeden z segmentow sieci jest sieciq
bezprzewodowa.



Przetaczniki (switche)

Przetgcznik (wizualnie) niewiele rézni sie od koncentratora.
Natomiast zasada dziatania jest inna.
Przetgcznik dziata w drugiej warstwie 1SO/OSI.

vvyyvyy

Zasada funkcjonowania jest podobna do mostu, z tym, ze przetacznik ma,
zazwyczaj, wiele portow.

\{

Oprdcz najprostszych urzadzen mozna spotkac ,przetaczniki zarzadzalne” —
pozwalajgce na zaawansowang konfiguracje i monitorowanie ruchu.




J Zapora sieciowa (firewall)

» Zapora sieciowa to wyspecjalizowane urzgdzenie (coraz rzadziej) lub
specjalizowane oprogramowanie zainstalowane na:
> stacji uzytkowej,
> bramie sieciowej.

» Zadaniem tego oprogramowania jest selektywne blokowanie ruchu
sieciowego.
» Ruch moze by¢ blokowany/filtrowany z wykorzystaniem wielu kryteridw:
» Zzrodtowy/docelowy adres IP
> zrodtowy/docelowy numer portu
> uzyty protokot
> czasami mozna zagladac¢ do wnetrza deep packet inspection pakietow i
filtrowa¢, na przyktad, dostep do wybranych stron WWW albo wybranych
protokotéw komunikacyjnych.


https://en.wikipedia.org/wiki/Deep_packet_inspection

Network Address Translation (NAT)

» Translacja adreséw sieciowych to ustuga pozwalajaca na ,ukrycie”
komputerdw (korzystajacych z adreséw IP publicznych lub prywatnych), tak,
ze na zewnatrz ich adresy sq niewidoczne, a kontakt z internetem odbywa
sie przez wybrany publiczny adres IP.

» Funkcja realizowana jest (jako dodatkowa) przez brame sieciowa.
» Celem tej ustugi moze byc oszczedzanie publicznych adresow IP.

» /e wzgledu na ograniczong liczbe portéw (65535) liczba komputeréw
ukrytych za NAT jest ograniczona.

» Bardzo czesto zaawansowane systemy NAT korzystaja wiecej niz z jednego
publicznego adresu IP.

» Stosowanie NAT w niektérych sytuacjach prowadzi do mniej lub bardziej
powaznych problemdw.

Inna nazwa NAT to /P masquerading.




Brama (router) |

>

>

Brama to (najczesciej) wyspecjalizowany komputer wyposazony w kilka
interfejsow sieciowych z zainstalowanym oprogramowaniem.
Praktycznie kazdy komputer z wiecej niz jedng karta sieciowg moze by¢
wykorzystany w tym celu (pomijamy kwestie wydajnosci).
Komputery z linuksem (w standardowej konfiguracji) nie przekazujg pakietow
miedzy interfejsami sieciowymi, ale bardzo tatwo to zmienic.
Wuystarczy do tego doda¢ odpowiednie tablice routingu.
Dodatkowo mozna zainstalowac funkcje (i skonfigurowac) funkcje:

> translacji adresow,

> zapory sieciowe;.
Dodatkowe funkcje popularnych routeréw ,domowych” to:

> punkt dostepowy WiFi,
> ,modem” DSL,



[l Brama (router) Il

»modem” tv kablowej,

NAS (Network Attached Storage) czyli dysk sieciowy,
serwer wydruku,

gtosnik sieciowy,

vVvyyvyYvyy
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