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1. Wprowadzenie

Bardzo czesto istnieje potrzeba potaczenia zdalnego komputera
(lub zdalnej sieci) do firmowej sieci lokalnej. Dobrym rozwiazaniem
moze by¢ wydzierzawienie tacza telekomunikacyjnego i potaczenie obu
sieci (dotaczenie zdalnego komputera do sieci lokalnej). Wydaje sie
jednak, ze jest to dosy¢ nieracjonalne w sytuacji gdy (praktycznie)
wszyscy maja dostep do Internetu. Oprécz tego, dostawca tacza moze
tatwo uzyskaé (albo udostepni¢) dostep do ruchu na taczu.

7, drugiej strony powstaje problem jak udostepnia¢ zasoby sieci
lokalnej tylko wybranym (by¢ moze podrézujacym po $wiecie) uzyt-
kownikom i zapewni¢ wystarczajaca prywatnosé (stanowiaca podstawe
prowadzenia biznesu).

W ten sposéb powstata idea VPN (Virtual Private Network —
wirtualna sie¢ prywatna), ktéra pozwala z dowolnego miejsca na
Swiecie stworzy¢ szyfrowane, wirtualne ,,potaczenie telekomunikacyjne”
zdalnego komputera/sieci z siecia macierzysta firmy.

Innym zastosowaniem VPN jest ochrona przed monitorowaniem
ruchu przez agendy rzadowe: wybieramy dostawce VPN za granicami
kraju, nawiazujemy szyfrowane polaczenie z serwerem VPN (fakt
nawigzania potaczenia bedzie monitorowany, ale juz przesytane infor-
macje juz nie. W szczegdlnosci, poza zasiggiem lokalnych stuzb beda
adresy z ktorymi nawigzujemy potaczenie. Cho¢ w przypadku skoor-
dynowanej akcji stuzb — moze to nie by¢ zadng ochrona, a jedynie
utrudnieniem.

Kolejnym zastosowaniem VPN jest ,oszukiwanie” dostawcow ustug,
ktrzy ich dostepnosé ograniczaja ,terytorialnie” (,W twoim kraju ta
ustuga jest niedostepnal”). Wybierajac dostawce VPN w odpowied-
nim miejscu, powodujemy, ze (z punktu widzenia ,drugiego korica
potaczenia”) jesteSmy gdzie indziej.

Czasami moze to by¢ metoda na przekroczenie firewalla (oczywi-
Scie, przy zatozeniu ze jednak dopuszcza on dostep do jakich$ ustug
(uznanych przez lokalne wtadze jako bezpieczne.)

Ponizsza ilustracja pokazuje idee realizowanego tunelu. Nazwe ,,Of-
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fice” nalezy traktowaé¢ symbolicznie: bedzie to dostawca bezpiecznego
potaczenia z komputerem klienta. Home to albo indywidualny klient,
albo oddziat firmy.

Natomiast w przypadku sieci wirtualnych na potrzeby firm — sie¢
moze by¢ tak skonstruowana, ze bedzie pozwalata na pelng integracje
lokalnego i zdalnego oddziatu firmy. Mozna podejmowaé decyzje na
temat sposobu organizacji dostepu do Internetu (przez odpowiednia
realizacje trasowania).

E% vpn tunnel E%

SES8 0000 0000

Home Office

Sieci potaczone tunelem mogg by¢ réwniez tak zorganizowane,
ze komputery beda sie wzajemnie widziaty, albo — gdy jest kilka
oddziatéw — polaczenia VPN beda realizowaly redundantng strukture
dostarczajaca alternatywnych drég potaczen.

2. Dostepne rozwigzania

1. PPTP — uzywany w MS Windows (i uwazany za bardzo podatny
na ataki oraz daleki od bezpieczenstwa)

2. L2TP — uzywany w MS Windows (udoskonalona wersja PPTP)

3. OpenVPN

4. IPsec (nieco ogélniejsza niz tylko VPN struktura do bezpiecznego
przesytania informacji)

5. SSTP (ang. Secure Socket Tunneling Protocol) firmy Microsoft
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https://openvpn.net/

6. OpenConnect rozwigzanie bardzo podobne do AnyConnect firmy
Cisco (i zgodne z nim)
7.

Oprocz tego istniejg rozwiazania ,firmowe”:
— Cisco AnyConnect (stosowany przez Politechnike Wroctawska)

3. Cel éwiczen

1. Pokazanie i praktyczne prze¢wiczenie korzystania z VPN.
2. Objasnienie jak realizuje sie transmisja sygnalow w ztozonych
sieciach.

Niestety, aby przeprowadzi¢ te ¢wiczenie bede musial udostepnic
jakis serwer VPN. Zapewne wiaze sie to z pewnym niebezpieczen-
stwem, ale wypada mi zaufaé (wierzac, ze grozba niezaliczenia jest
wystarczajacym argumentem).

Prosze o kontakt, gdyby okazato sig¢, ze ustuga nie dziata.

4. Oprogramowanie

Ponizej przyktady réznych rozwiazan VPN.
2

. Zamiast niej przegladarka Opera zostata/ma zostaé¢ wyposazona
w klienta VPN.

e+ (Niestety, nie chce wspélpracowaé z
generowanymi przez mnie plikami konfiguracyjnymi).

Android: OpenVPN for Android Dziala.

Android: Private Tunnel VPN — Fast & Secure Cloud VPN
Android: Cisco AnyConnect

Windows: OpenVPN

N G

I Niestety ushuga zostata zawieszona 30 kwietnia 2018.
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https://play.google.com/store/apps/details?id=com.opera.vpn
https://www.opera.com/pl/computer/features/free-vpn
https://play.google.com/store/apps/details?id=net.openvpn.openvpn
https://play.google.com/store/apps/details?id=de.blinkt.openvpn
https://play.google.com/store/apps/details?id=net.openvpn.privatetunnel
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf
https://openvpn.net/index.php/open-source/downloads.html

Dostawcami VPN zajmowaé sie nie bede — najczesciej (nawet
jezeli niezbyt drogie) sa to rozwiazania komercyjne. Cho¢ moze warto
przyjrze¢ sie Windscribe, w ktorym podsatwowy zakres ustug jest
darmowy, a plany platne zaczynajg sic od 4% za miesigc.

5. OpenVPN

Do przeprowadzenia zaje¢ wybratem oprogramowanie OpenVPN.
1. Jest darmowe.

Jest dosy¢ popularne.
3. Nie udalo si¢ uruchomié¢ serwera PPTP.

5.1. Instalacja

1. Windows: Oprogramowanie jest do pobrania ze strony https:
//openvpn.net/index.php/open-source/downloads.html.
W laboratorium nie trzeba pobiera¢ — powinno by¢ w kartotece
C:\software. Plik openvpn-install-2.4.5-1601.exe.

2. Linux (Debian/Ubuntu): powinno by¢ w standardowym zestawie
pakietow.
sudo apt-get install openvpn

3. Android: OpenVPN Connect ze sklepu.

5.2. Uruchomienie

Po zainstalowaniu oprogramowania trzeba je skonfigurowaé. Aby
konfiguracje uprosci¢ przygotowatem indywidualne pliki konfiguracyj-
ne dla kazdego. Oprécz podstawowych informacji technicznych (adres
serwera, port na ktérym nashuchuje) zawieraja one klucze i certyfikaty
niezbedne do zapewnienia zaszyfrowanego potaczenia (i zachowania
minimum pewnosci, ze ,,po drugiej stronie” jest ten serwer, ktéry ma
by¢).

Pliki ,rozdam” na zajeciach. Maja one posta¢ 123456 .opvn gdzie
123456 to numer albumu studenta.


https://windscribe.com/
https://openvpn.net/index.php/open-source/downloads.html
https://openvpn.net/index.php/open-source/downloads.html
https://play.google.com/store/apps/details?id=net.openvpn.openvpn

W $wiecie realnych tuneli VPN plik taki powinien by¢ strzezony
jak oko w gtowie i nie powinien by¢ nigdy przesytany nieszyfrowanym
kanalem. W naszym przypadku — tylko i wytacznie do testow — nie
bedzie to takie istotne (tym bardziej, ze tunel bedzie dziatal przez
krotki czas).

5.3. Ubuntu

Plik wgrywamy ,, gdziekolwiek” (na przyktad do kartoteki \$HOME).
Nastepnie musimy poddaé¢ go edycji. Szukamy linijek

# script-security 2
# up /etc/openvpn/update-resolv-conf
# down /etc/openvpn/update-resolv-conf

i usuwamy znak # (i odstep), zeby uzyskaé:

script-security 2
up /etc/openvpn/update-resolv-conf
down /etc/openvpn/update-resolv-conf

Zapisujemy i wychodzimy z edytora.
W starszych wersjach systemu Ubuntu:

— Tunel uruchamiamy poleceniem
sudo openvpn --config 123456.opvn
(123456 trzeba zastapi¢ wltasnym numerkiem.) Potrzebne bedzie ha-
sto administratora {waberateritm-destarezam—w—miare-potrzeb).
Koniczymy prace naciskajac Ctrl-C w oknie terminala, w ktérym
byta uruchomiona aplikacja.

— W wersji najnowszej systemu wchodzimy w konfiguracje potaczen
sieciowych, dodajemy potaczenie VPN i wybieramy opcje import
z pliku. Wskazujemy otrzymany plik. Integruje sie z Menedzerem
Sieci.

5.4. Windows

Po zainstalowaniu oprogramowania (potrzebne sa uprawnienia
administratora) plik konfiguracyjny trzeba skopiowaé¢ do kartoteki
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C:\ProgramFiles\OpenVPN\config. Po uruchomieniu program
bedzie go tam znajdowat. Program musi by¢ uruchamiany w trybie
administratora (po kliknieciu prawym klawiszem myszy na ikonie
yuruchom jako administrator” czy jako$ tak).

Mozna tak wszystko skonfigurowac, zeby program zawsze byt
uruchamiany z prawami administratora (po kliknieciu). Trzeba kliknaé¢
prawym klawiszem myszy na ikone programu, wybra¢ Wtasciwosci
i w zakladce ,,Zgodno$é¢”? wybieramy zmiefi ustawienia dla wszystkich
uzytkownikéw, a w kolejnym oknie zaznaczamy uruchom program
jako administrator.

Kazdorazowe uruchomienie programu bedzie zwigzane z pytaniem,
czy chcesz by program wprowadzit zmiany na komputerze. Program
laduje w zasobniku systemowym, ale nie uruchamia potaczenia. Trzeba
wskazac¢ go i prawym klawiszem myszy wybra¢ odpowiednia pozycje
menu (123456)% i wybra¢ Connect/Potacz.

Podobnie konczy sie potaczenie.

Uwaga 1: Ze wzgledéw oczywistych (nie posiadam komputera
z Windows) nie moglem tego przetrenowaé i sprawdzic.

Uwaga 2: Po zakonczonych zajeciach nalezy usunaé plik konfigu-
racyjny z kartoteki C: \ProgramFiles\OpenVPN\config. To, niestety,
sa komputery publiczne.

5.5. Android

Plik konfiguracyjny najlepiej wgra¢ do telefonu kabelkiem USB
(i zapamietaé gdzie on jest).

Uruchamiamy aplikacje i czytamy, ze Brak potaczen VPN, klikamy
folderek, ze strzaleczka, zeby zaimportowaé konfiguracje i wybieramy
plik .ovpn zeby go wezytaé. Plik jest cztany, konwertowany, mozna
nadaé¢ nazwe profilowi (proponowana jest nazwa zgodna z numerem

2 Thumacze z angielskiego i nie mam mozliwoéci sprawdzié jak to bedzie po
naszemu.
3 Tu bedzie numer albumu.



Doda profi
Brak polaczen VPN

Wprowadz nzzw akeslazeq nowy prfi

—1kwi 2019 11:47:01 =

=) — IP {rmnet_data0) 10.149.12.218

et im0 ot g 50 ika 015063t
575072702 ) 07305 e g Z2SHmeLttal

~ IP (rmnet_data0) 10.149.12.218

— IP (rmnet_data1) fe80:bdea:90f6:c63f:

ety
17421:d738%_mnet_data0

Trace 10 156.17.8.8

222%mnet_datal
= IP (tun0) fe0:-1c56 cd6a -
2957:0425%un0) S

108.0.10 AT

] 3-1022002.122

7 o6t a77

110801

21501788 e e
i e %"

11-15617.250215
2-156.17 254112

15- 1
16-156.17.68
t640.mmt pururoc.pl

Rysunek 1. OpenVPN na Androidzie

albumu). Zapisujemy klikajac w pomaranczowa ikone w prawym
dolnym rogu.

Po kliknieciu w nazwe profilu taczy z siecia. Mozna ogladaé¢ jakies
wykresy ruchu.

Kolejne zrzuty ekranu przedstawiaja prace aplikacji (wraz z wykre-
sem statystyk), wynik dziatania programu $ledzacego trase pakietow
do serwera komputera w sieci katedralnej (156.17.8.8) z VPN i bez
VPN.

6. Zadania do wykonania

Na poczatek ogromna prosba: nie naduzywajcie VPN.

8



1. Zajecia wykonywane w domu® korzystajac z komputera i/lub
telefonu komoérkowego®.

2. Obejrze¢ doktadnie otrzymany plik konfiguracyjny i przygotowac
pytania (na wyktad?) o niezrozumiate®

3. Wybraé sobie jakis wezet w sieci i sprawdzi¢ potaczenie
i VPN

4. Sprawdzi¢ czas ping do wybranego serwera: VPN vs normalnie.

5. Skorzystac¢ z jakich$ ustug dostepnych jedynie wewnatrz sieci PWr
(na przyklad http://intranet.pwr.edu.pl/doc/Docs.aspx?p
age=ordinance).
Mozna tez wejs¢ na strone Biblioteki Gléwnej Politechniki Wro-
clawskiej i poszukaé jakiego$ czasopisma w dziale Lista e-Zrodla
A-7Z.
Tu przyktad artykutu: https://ieeexplore.ieee.org/stamp/
stamp. jsp?tp=&arnumber=8353801.

6. Mozna przetestowal speedtest, ale zwracam uwage, ze polaczenie
zawsze wychodzi przez tacze ,domowe”, dodatkowo jest szyfrowane
i kapsutkowane do UDP, wiec nie bedzie szybciej. Pytanie ile bedzie
wolniej.

7 normalne”

Tym razem prosze o krotkie sprawozdanie!

7. Uwagi

VPN moze przydaé si¢ w bardzo réznych sytuacjach. Ale gdy znaj-
dziemy sie w sieci, w ktore caty ruch jest filtrowany — nie uzyskamy
mozliwosci kontaktu z serwerem i nawigzania potaczenia. Stad bardzo

4 W warunkach laboratorium wszystko bedzie znacznie mniej spektakularne:
jest ono w sieci PWr.

5 Instrukcje dla IOS i OSX znalezé mozna na osobnej stronie.

6 Plik jest sformatowany dla linuksa, zwykly Notatnik moze mieé¢ problemy,
ale Wordpad powinien sobie poradzi¢ po zmianie rozszerzenia z opvn na txt.
Zawsze zostaje jaki$ inny, dobry edytor: na przyktad Notepad++.

7 Za pomoca jakiegoé programu do $ledzenia trasy: tracert, aplikacja pod
Android albo Windows.


http://intranet.pwr.edu.pl/doc/Docs.aspx?page=ordinance
http://intranet.pwr.edu.pl/doc/Docs.aspx?page=ordinance
http://biblioteka.pwr.edu.pl/e-zasoby/lista-e-zrodla-a-z
http://biblioteka.pwr.edu.pl/e-zasoby/lista-e-zrodla-a-z
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8353801
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8353801
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-ubuntu-16-04#step-12-install-the-client-configuration

czesto serwer korzysta z portu 443 — przeznaczonego dla bezpiecznych
potaczen po HTTPS. ..
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1.

. Dodatkowe zrédta informacji

Microsoft udostepnia sporo réznych informacji na temat VPN:
Virtual Private Networks

a tam

Common configuration for the VPN server

Struktura sieci i metody projektowania z wykorzystanie IPSEC,
PKI, SSL

Dokumentacja OpenVPN

Instrukcja laboratoryjna zostalyg opracowana na podstawie:

How To Set Up an OpenVPN Server on Ubuntu 16.04

oraz

Keijser, J. J.: OpenVPN Cookbook, Packt Publishing Ltd., 2017
Bardzo dobry tekst na temat VPNa (i TORa) w czasach zarazy:
Czym rézni sie¢ VPN firmowy od komercyjnego .. .i dlaczego nie
TOR? z serwisu Niebezpiecznik.

. Instrukcja w postaci jednego pliku...

... jest rowniez dostepna.
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https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc759780(v%3dws.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/cc781006(v=ws.10)
http://www.vsx.pl/struktura-sieci-ipsec-ike-pki-ssl/
http://www.vsx.pl/struktura-sieci-ipsec-ike-pki-ssl/
https://openvpn.net/index.php/open-source/documentation.html
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-ubuntu-16-04
https://www.packtpub.com/networking-and-servers/openvpn-cookbook-second-edition
https://niebezpiecznik.pl/post/czym-rozni-sie-vpn-firmowy-od-komercyjnego-i-dlaczego-nie-tor/
https://niebezpiecznik.pl/post/czym-rozni-sie-vpn-firmowy-od-komercyjnego-i-dlaczego-nie-tor/
https://kmim.wm.pwr.edu.pl/myszka/wp-content/uploads/sites/2/2018/04/lab_sieci02.pdf
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