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1. Cel laboratorium

Celem zaje¢ jest zapoznanie sie z idea sieci TOR i przegladarka
TOR Browser.

Jak juz wszyscy mogli sie przekona¢ zwykte potaczenia sieciowe nie
sa w zadens posob zabezpieczone prze réznego rodzaju ,,podstuchem”:
1. Transmisja przesytana w wielu rodzajach medium nie jest w zaden

sposéb szyfrowana (dzis nie dotyczy to juz praktycznie transmisji

radiowej WiF1i).



2. Zaréwno ,drugi koniec” transmisji jak i ewentualni podstuchu-
jacy moga (stosunkowo) tatwo zdoby¢ informacje o adresie po-
czatkowym, adresie koncowym i dokltadnym czasie nawigzania
potaczenia.!

Uzycie protokotu HTTPS/TLS chroni przed podgladaniem prze-
sytanych informacji. VPN w jakim$ zakresie moze ukrywaé adres
zrodtowy. Zazwyczaj jeden serwer VPN obstuguje wielu klientéw wiec
o ile mozna zaobserwowa¢ fakt nawigzania potaczenia z nim wobec
szyfrowania informacji nie da sie pdzniej (latwo) powiazaé¢ ruchu
wychodzacego z serwera VPN z ruchem przychodzacym.

Sie¢ TOR stara sie potaczy¢ obie powyzsze cechy w sposdb zapew-
niajacy uzytkownikowi sporo prywatnosci. System nie jest absolutnie
pewny. W przypadku transmisji nieszyfrowanej wezet koncowy ma
dostep do zawartosci pakietow. Uzycie protokotu HTTPS czesciowo
problem poprawia.

Prace nad systemem zapoczatkowato U.S. Naval Research Labora-
tory, byt rozwijany przez Defense Advanced Research Projects Agency
(DARPA) i opatentowany przez Marynarke Wojenna w 1998 roku.
Glownym zadaniem systemu byto umozliwienia przesytania informacji
(wywiadowczych) z wykorzystaniem jak najprostszych srodkéw. Na
pewny etapie kod oprogramowania zostat opublikowany na otwarte;
licencji.

2. Zasada dzialania sieci TOR

Aby zapewni¢ maksimum prywatnosci uzywa sie trasowania cebu-
lowego?

Do dziatania sieci TOR potrzebne jest istnienie wezta katalo-
gowego, ktory przekazuje nadawcy liste weztow, ktore moga byé

wykorzystane do transmisji. Wybierana jest z nich (losowo) trasa
I Informacje te nazywane bywaja ,,metadanymi”, stosunkowo tatwo mozna je
gromadzi¢ (nie zawsze wymagane sa odpowiednie zezwolenia sadowe). Nawet jezeli

ich przydatnosé jest ograniczona — uzytkownik sieci moze czué si¢ skrepowany.
2 Istnieje réwniez trasowanie czosnkowe.
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pakietu. Wiadomosé jest szyfrowana i zaden wezel (za wyjatkiem
ostatniego) nie wie na ktdrej pozycji sie znajduje.

Kazdy pakiet danych jest wielokrotnie zaszyfrowany. Kazdy kolejny
wezel ,zdejmuje kolejg warstwe szyfrowania” dowiaduje si¢ o punkcie
docelowym i przekazuje pakiet dalej.

Podobnie nastepuje przekazanie pakietu ,powrotnego”.

Podczas transmisji zaden z weztow posrednich nie zna ani punktu
poczatkowego, ani koncowego transmisji. Wie jedynie o dwu sgsiadach.

3. Zadania do wykonania

Najprostszym sposobem skorzystania z sieci TOR jest uzycie spe-
cjalnej przegladarki (TOR Browser). Jest na dostepna dla praktycznie
wszystkich najwazniejszych systeméw operacyjnych (Windows, Linux,
Mac, Android). Mozna réwniez zapoznac si¢ z jej kodem zZrédtowym.
Instalacja nie wymaga praw administratora.

Tor Browser to specjalnie spreparowana przegladarka Firefox (prac
ujaca w trybie prywatnym) wraz z oprogramowaniem pozwalajacym
korzystac z sieci

1. Zainstalowaé przegladarke (w odpowiedniej wersji)

2. Sprawdzi¢ (kilkakrotnie) z jakiego adresu przegladarka laczy sie
z innymi serwerami (na przyktad korzystajac z serwera https:
//whatismyipaddress.com/). Por6wna¢ z wynikami dla ,zwyklej
przegladarki”.

3. Zapoznaé sie z kontrolkami w polu adresu (ikonka °#). Zwlaszcza
zwrécié uwage na Sciezke Tor (Tor Circuit).

4. Zapoznac sie z ustawieniami dotyczacymi prywatnosci przegladarki
Tor Browser.

4. Uwaga koncowa

Generalnie Tor Browser poprawia bezpieczenstwo w sieci, ale nalezy
pamietac, ze jest to program, wiec nie jest wolny od btedéw. I catkiem
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https://www.torproject.org/download/
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niedawno (pisanie tej instrukcji rozpoczatem 12 marca 2020, koricze
23) wykryto btad powodujacy uruchamianie skryptéw java tam gdzie
nie powinny by¢ one uruchamiane. Wersja tatajaca te dziure zostata
opublikowana 18 marca.

5. Instrukcja w postaci jednego pliku...

... jest rowniez dostepna.


https://blog.torproject.org/new-release-tor-04330-alpha
https://blog.torproject.org/new-release-tor-04330-alpha
http://kmim.wm.pwr.edu.pl/myszka/wp-content/uploads/sites/2/2018/04/lab_sieci04.pdf
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