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1. Wprowadzenie

Jednym z pierwszych pomystéw na zapewnienie prywatnosci w sie-
ci, byto wprowadzenie szyfrowania.

Szyfrowanie stosowane byto od wiekéw aby zapewni¢ prywatnosé
przesytania informacji. Jezeli wierzy¢ przekazom — Juliusz Cezar
(I w pne) uzywat stosunkowo prostego szyfru do kodowania informacji,
ktére cheiat ukryé.

Nie wchodzac w szczegdly, na przestrzeni wiekow stosowano bar-
dzo rézne metody szyfrowania informacji. Byty one zazwyczaj bardzo
uciazliwe: Potrzebny byt sposéb na przekazanie (w odpowiednio za-
bezpieczony sposéb) ksiazki szyfréw lub hasta stosowanego w mate-
matycznym procesie szyfrowania/deszyfrowania informacji.

Rewolucyjnym sposobem szyfrowania okazaly sie metoda szyfro-
wania asymetrycznego. Jej gtéwne zasady sa nastepujace:

— Szyfrowania i deszyfrowanie wymagaja innych kluczy.

— Do zaszyfrowania wiadomosci potrzebny jest jawny klucz odbior-
cy'.

— Do odszyfrowania wiadomosci potrzebny jest tajny klucz odbiorcy.

Metoda pozwala réwniez podpisywaé? wiadomosci.

— Do podpisania wiadomosci potrzebny jest tajny klucz nadawecy.

— Do sprawdzenia podpisu wystarczy jawny klucz nadawcy.

L Nie ma wigc potrzeby tworzenia specjalnego kanatu na przeslanie jakiego$
tajnego klucza.

2 Wiadomo$¢ podpisana, to taka wiadomogé co do ktérej mozna mieé pewnosé,
ze nie zostala zmodyfikowana podczas transmisji oraz (w okreslonych warunkach)
pewno$é, ze zostala wyslana przez tego, kto jest wpisany jako jej nadawca.


https://pl.wikipedia.org/wiki/Szyfr_Cezara

Najpopularniejszym algorytmem szyfrowania asymetrycznego jest
algorytm RSA zaproponowany przez Rona Rivesta, Adiego Shamira
oraz Leonarda Adlemana. Nazwa algorytmu pochodzi od pierwszych
liter nazwisk tworcow.

Algorytm zostat opatentowany przez MIT (autorzy byli pracowni-
kami tej uczelni), mégt by¢ wykorzystywany w celach niekomercyjnych,
ale oprogramowanie powstate na jego podstawie nie mogto by¢ eks-
portowane ze Stanéw Zjednoczonych bez zgody rzadu (podobnie jak
rézne rodzaje broni).

Spowodowato to bardzo silny ruch sprzeciwu, a poniewaz algorytm
zostal opublikowany w czasopismie naukowym, bardzo wielu ludzi
(w latach dziewieé¢dziesiatych) nosito podkoszulki z jego wydrukiem
(patrz rysunek 1).

Dodatkowe informacje na temat szyfrowania znalez¢é mozna na
stronach MIMUW.

1.1. Wady szyfrowania asymetrycznego

Podstawowa wadg szyfrowani asymetrycznego sg spore wymagani
obliczeniowe. W praktyce nie mozna go wykorzystywac¢ na potrzeby
szybkiej transmisji danych. W zwiazku z tym, w takich zastosowaniach
(HTTPS, TLS) uzywa sie go tylko do przestania klucza do prostszego
symetrycznego algorytmu szyfrowania transmis;ji.

1.2. Funkcja skrétu

Do ,podpisywania” réznych rzeczy potrzebne jest przeksztalcenie,
ktore przypisze danym cos§ w rodzaju sumy kontrolnej (jak dane si¢
zmienia — suma kontrolna powinna by¢ inna). Przeksztatcenie to
zwane jest funkcja skrétu (po angielsku hash function). Funkcja taka
konwertuje dane o dowolnej dtugosci do danych (podpisu, skrétu)
o statej dtugosci. Dodatkowo, funkcja ta nie ma funkcji odwrotnej
(na podstawie skrétu nie mozna odtworzy¢ danych wejsciowych. Co
wiecej jest tak skonstruowana, ze bardzo trudno jest stworzy¢ dwa
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Rysunek 1. Fragmet podkoszulki z wydrukiem algorytmu RSA

rozne zestawy danych wejsciowych o tej samej wartosci funkeji skrotu,
ale nie jest to niemozliwe.

Przez wiele lat uwazano algorytm MD5 (stworzony przez jednego
z twércéw RSA) za dobrg funkcje skrétu, ale powstaly algorytmy
pozwalajace stosunkowo prosto znalezé rézne zestawy danych wej-
sciowych posiadajace te samg wartos¢ funkcji skrotu. Dzi§ uzywa sie
lepszych algorytméw (SHA-2, na przyklad).

Caly czas jednak nalezy pamietaé, ze jest tylko kwestia czasu (i
mocy obliczeniowej) ,ztamanie” kazdej takiej funkcji.

Uswiadomienie spoteczenstwu, ze istniejg nie tylko tatwe, ale tez
bardzo pewne metody szyfrowania rozpoczeto (w tamtych czasach)
bardzo powazng dyskusje na temat prywatnosci komunikacji. NSA
opracowata nawet specjalny uktad scalony, ktéry z jednej strony
zapewnial prywatno$¢ komunikacji (ale tylko dla niewtajemniczonych)
i nie zapewnial jej wobec agend rzadowych. Uktad nazywat si¢ Clipper.
Bardzo szybko zostal ,rozpracowany”, kodowanie zostalo ztamane.
Uktad byl podatny na ataki sitowe (czyli ,zgadywanie” haset).
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https://en.wikipedia.org/wiki/Clipper_chip

Zamystem tworcow byto instalowanie go w aparatach telefonicz-
nych (aby zapewni¢ ochrone przed podstuchem).
Dosy¢ szybko idea tego uktadu upadta.

2. Algorytm RSA

Idea algorytmu RSA opiera si¢ na znalezieniu dwu bardzo duzych?
liczb pierwszych.
Wybieramy losowo dwie duze liczby pierwsze p i q.
Obliczamy ich iloczyn n = pq.
Obliczamy warto$¢ funkeji Eulera dlan: p(n) = (p—1)(¢ — 1)
Wybieramy liczbe e 1 < e < p(n) wzglednie pierwsza® z ¢(n).
Zmajdujemy taka liczbe d, ze de = 1 (mod ¢(n))
Klucz publiczny to para liczb (n, e), natomiast klucz prywatny to
para liczb (n,d).

Aby zaszyfrowaé¢ wiadomosé dzielimy ja na bloki m o wartosci
liczbowej® nie wickszej niz n. Kazdy blok szyfrujemy wedtug wzoru:

A

c=m° (modn)

Kazdemu blokowi m odpowiada blok ¢, ktory jest przesytany do
odbiorcy.
Odszyfrowanie bloku polega na wykonaniu operacji ,,odwrotnej”:

m = ¢* (modn)

Podpisanie wiadomo$ci polega na wyliczeniu funkcji skrotu dla
wiadomosci i zaszyfrowanie jej i dodaniu do przesytanej wiadomo-

3 Trudno powiedzieé co to znaczy ,bardzo duza” liczba. W zapisie binarnym
liczba o dtugodci 768 bitéw (to znaczy rzedu 2768, czyli nieco wiecej niz 230 cyfr
dziesigtnych) nie jest juz uwazana za liczbe bardzo duza. Udalo sie ztamaé klucz
o takiej dlugosci. Klucze o dlugosci wigkszej niz 1024 sa (na razie) uwazane za
bezpieczne.

4 Czyli taka, ze jedynym wspélnym dzielnikiem obu liczb jest 1.

5 Wiadomo$é traktowana jest jako ciag bitéw, ktéremu mozna przypisaé
wartosé liczbowa,/



Sci. Odbiorca odszyfrowuje warto$é funkcji skrotu i poréwnuje ja
z wyliczona funkcjg skrotu dla otrzymanej wiadomosci.

Sam algorytm nie jest specjalnie wazny, zamiescitem go, by po-
kazaé, ze jest stosunkowo prosty. Jedyny ktopot to poradzenie sobie
z operacjami arytmetycznymi (mnozenie, potegowanie) wykonywany-
mi na bardzo duzych liczbach. Operacja modulo to najczesciej obciecie
nadmiarowych bitéw wyniku (stad klucze dtugosci 1024, 2048,... —
sa to potegi dwojki). Opracowano specjalne biblioteki matematyczne
do wykonywania tych obliczen.

3. PGP

PGP czyli Pretty Goog Privacy czyli ,catkiem dobra prywat-
nos¢” to narzedzie do szyfrowania poczty elektronicznej i zarzadzania
kluczami prywatywnymi i publicznymi, wykorzystujace algorytmy
szyfrowania asymetrycznego.

Oprogramowanie opracowane przez Philipa Zimmermanna i dostep-
ne poczatkowo na licencji otwartej, przeksztatcone pdzniej w biznes (co
spowodowato powstanie rownowaznego oprogramowania na licencjach
otwartych).

Poniewaz eksport tego oprogramowania za granice Stanéw Zjed-
noczonych byt nielegalny, wersja ,europejska” powstata na podstawie
legalnie opublikowanej ksigzki, legalnie wywiezionej ze Stanéow Zjedno-
czonych z opublikowanym algorytmem. W ktéryms momencie Autor
potwierdzit ,,zgodnos¢” europejskich algorytmow z wersja ,,oryginal-
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3.1. Instalacja

Pare uwag o instalacji, pod koniec instrukc;ji.

3.2. Méj klucz publiczny PGP



m(GNBF550VMBDADuB4HrfMRvwztWOTUOAk8aR jyNoV7zadP5b77cyR jrwQ1QXYuU
T/S6RbJXwollCtZhvHHHAnyXJdykC/inu2DAPpru/UyL2hgxQ+S22sB3NjDyITGc
49s1x4Y9JmPDIBJeD2YThfagy9Zk/dhi04YpAUDSW+a6hTPH47PMphKomUgwxkXp
0/hLHVSBG49C/h35n18p6rjsmx/QR81/frNNBjd5aH51MyWmf gQKB6n+40/CLEpb
s7X1EEYwkJmbXUDEj6CnilUIHs9B7Ex1bdz+6nGedXr9f16DwdGsmRZSPO15Lt1z
Aswpz2812M65P3UXb6F1Z0TZ0o2ekwKqKzsSL5SRNB4AoxLuJrmp93EdS9tkUEvV3s
CBNEAVOMyFrwUB1S6KhaHGqZkmGIasDQMy7PLW7UtstvmOtVMuYtnkepVToQXZ2D
8UMBia9zb0OoVefcul j5Dxwbh4sotsKdhDLGTh8ug3y jsYEhsyByKgJ50Fv2DC/ TN
dLd7WT19oGUVhkkAEQEAAbQsV29qY211Y2ggTX1zemthIDx3b2pjaWVjaC5teXN6
a2FAcHdyLmVkdS5wbD6 JAAQEEWEKAD4WIQRQ+WE+ZuaEGOIMAm9r0Wzoxqd5DgUC
XnnRUwIbAwUJAeEzgAULCQgHAgYVCgkICWIEFgIDAQIeAQIXgAAKCRBrOWzoxqd5
Drw6DACvkW3073epr8QjnIq3GV8jpf 1HYdxOWKoL1dm1DJEHYEMCuFt6pwaul5bV
jPgTxV1Fkds5P61VHtY+09g0YzFuhgyulDH7wmnfY2+p9v+tbGnOrnIA9nN8/Rrwh
nBDFcC1RvV1nKE8H2bHOXGVEMA6zkUAoi55brPVPaUBHE fWV7pnzNxsI0dNOYvng
75t£41J71sjCsDbXobyorYJyQulfcJHZp9cKbgn4FmY842cDGZp+Kk1NGBgOluyi
iCnSY2JkxbARhoAbU/s49cr1Rr6WCjTwaNWMOI7bjZbtrC7pDYPOIIQ9LQBHOMaA
Jz0snZ7FXQNOUryfMYEEwyhd3nst JQFSZKheD1KZJ8f6krG8guC6Qu/4f4UBKS55
hspYkAIP+dIAThvzQOAVOJUwN8C8MbGk4RNQuO1lzSReBZpF2BjN3hPHfRQy ji9KI
1G1Nf20i0BON1NDsefym2A8R4 jXubWeW0SaAeKIu/rh2Hjol18dwPBfZiYMmQAVL
7qSLgtK5AYOEXnnRUWEMAKk1CS1funztr123d11VnXynxvZwgufuajRKy19p4KRB
kaNac/FeFBcZeZsi9gZ34A8U+6/wjlAT jmpnvOCKFh1fOeTeJtauXrdMRx jdwkRc
J774xHX£V1h8Y9s j2DqWB7t9ailEJVOBDW+zg/0ATojPTxuvqPTk4cv//m6tzXxs
sFQAN695UD4nKuYVJIHWM1XwMtt32ungUQ9z0F+mZXTNeHxYccE7J/vt3i0vbUP5u
uwdcONYr JExKLP3T91QVK4PN72/pgan6f+Uk++W8Qjb+b5ZjstWooJC2RS8d7zko
Y67v569UIIzvUcW5Y1JpSKAXd7BOAOzNa9TGJ+DQaJfNoAqL9J16ahVu0dAdtiuw
Fcj2meNXc2rMAcDm8ZdfvOhoUym4MkV1UJio016aql9nL3g2GXtg7ORsrFVR+bWW
QVaG2GTiwAujHF10wtMzutsAcyyTVQ2Xi0Kr864TAi/ jI4YsL7BfA677eZJ+HK8r
0jeN2HYoxCtmFOpsD6aN+wARAQABiQGS8BBgBCgAmFiEEUP1n/mbmhBtCDB5vazls
6ManeQ4FA1550VMCGwwFCQHhM4AACgkQazls6ManeQ5EjAwAocZvI7CXbD8tS1Y0
0dcqksT4IA67tYB3tZ6n+ebP7LbXA500LzAq5G2axEn6qgADos2tD1xzdFp8MHrn
23+AS8a9jYXMHDRAQTxyujGWzZnLbDeu72TGSwXckz+FWOHpvWZVqgs4DuVRbUdP
Bdsi/c+6xUalwgkMuTeyarQcdvrbxmLFpgkQB014B1£GQlzhWt1+tsS1hSquMkGI
0dVcc8bXQaJFPqLRo30v/QEHhal jMuHZwDRes03GaoqVCs1MMUUocUNeKIAwQX31
6FHOKB1d5RbgcudfNCXmuOORCWNTA8IFS5iuC3L7BGFi/foSdw0S+dada/RIsZm+
814k0b/0HazDHOgd/FCvE01A852D31GZy4WUloe/6qlwdnScdFCRyhEoA22kpwsL
K805RWgnLOUN9QQv+sIxnZsuYCVq/IA5ym4Jd3npMPDaiPCZNUhgUaohNRccsOF5
RG/UZP/xngafEN9yOhaKqpGa28IMQQqOh4ZsIjtubmf3IE14

=FL7+

Mozna go tez pobrac jako plik.
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http://kmim.wm.pwr.edu.pl/myszka/wp-content/uploads/sites/2/2020/03/mykey.asc

4. Rozpowszechnianie kluczy publicznych

Najstabszg strong szyfrowania niesymetrycznego jest sposéb za-
ufanego rozpowszechniania kluczy publicznych.

Co z tego, ze kto$ otrzyma wiadomos$é podpisang przeze , mnie”
(Wojciecha Myszke), znajdzie gdzie$ w Internecie ,mdj” klucz publicz-
ny i stwierdzi, ze wszystko sie zgadza, skoro nie ma pewnosci, ze ten
klucz rzeczywiscie nalezy do mnie?

W polowie lat dziewiecdziesiatych (gdy na topie byly warianty
systemu PGP) ludzie, ktérzy chcieli uzywaé szyfrowania do wymiany
korespondencji miedzy soba, organizowali key signing parties. Byty to
spotkania w realu, na ktérych mozna byto z rak wtasciciela uzyskaé
jego klucz publiczny i dopisaé¢ go sobie do ,kétka” (ang. keyring,
czyli moze raczej breloczka). Na spotkaniach tych mozna réwniez byto
uzyskac ,autograf” wielu znajomych oséb potwierdzajacy, ze ten klucz
publiczny nalezy do. ... Zwiekszato to zaufanie do klucza publicznego
0sOb ktore widzg ze wlasciciel klucza i osoby ktore go podpisaty sa
w ,zazytych” stosunkach (internetowych), czyli, na przyktad, czesto
ze soba dyskutujg na forach publicznych. System ten zostal nazwany
»Siecia zaufania” (Web of Trust).

Tak podpisany klucz wysytany byl na serwer kluczy PGP,

5. S/MIME

Gdy Internet zaczal sie rozrasta¢ sposob uwierzytelniania kluczy
publicznych przyjety dla PGP przestal wystarcza¢. Rozpoczeto two-
rzenie specjalnej infrastruktury zaufanych dostawcow certyfikatéw
(czy moze raczej dostawcow podpiséw certyfikatéw). Nazywa sie to
PKI — Public Key Infrastructure.

6 Kilka takich serweréw ciagle dziala i mozna tam znalezé méj klucz publiczny
pochodzacy z sierpnia 1995 roku. .. Inna rzecz, ze z powodu zmian oprogramowania
mam ograniczone mozliwosci skorzystania z klucza prywatnego stworzonego gdzies
w sierpniu 1995 roku.



10 Nowe PWr - rekrutacji n

Rysunek 2. Podpisany e-mail w programie pocztowym

S/MIME jest mechanizmem zblizonym do PGP, ale opartym nie
o ,Web of Trust” tylko infrastrukture PKI.

6. PKI

PKI czyli Public Key Infrastructure to caly system umozliwiaja-
cy podpisywanie certyfikatow i sprawdzanie poprawnosci tancucha
podpisow.

W przypadku poczty elektronicznej chodzi o to, zeby mozna byt
zaufaé¢ programowi pocztowemu mowigcemu, ze list zostat prawidtowo
podpisany przez Wojciecha Myszke. W zwiazku z tym Wojciech Mysz-
ka ubiegajac sie odpowiedni certyfikat musi pojawi¢ sie osobiscie w
odpowiednim urzedzie wraz z dowodem osobistym (i wygenerowanym
osobiscie kluczem publicznym), gdzie jego klucz zostanie zarejestro-
wany, podpisany przez ten urzad i zwrdécony do uzywania.

Kazdy odbiorca listu podpisanego tak uzyskanym certyfikatem
moze w kazdej chwili sprawdzi¢ kto go wydal. Oprogramowanie (i
PKI) dba o to, zeby byé¢ pewnym, ze wszystkie podpisy sa poprawne.

W przypadku mojego programu pocztowego wyglada to jakos tak
jak przedstawitem na rysunkach 2-4. Na wykazie listow elektronicz-
nych, listy podpisane zaznaczone sa ktédka (rys. 2). Po otwarciu
listu (rys 3) pojawia sie informacja, ze jest on podpisany (signed)
oraz dodatkowe informacje, ze podpis jest poprawny i do kogo nalezy.
Poréwnujac nadawce z tg informacja mam pewno$é, ze wszystko jest
OK. Moge tez sprawdzié¢ szczegdly na temat wystawcy podpisu —
rysunek 4.

Najwazniejsze jest sprawdzenie calej Sciezki zaczynajacej sie od
podpisu listu pojedynczego nadawcy, ktory konczy sie podpisem do-
brze znanego urzedu certyfikacyjnego: list podpisal Pan Xinski, jego
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https://en.wikipedia.org/wiki/S/MIME

7 Re:ven
oa:
Data: 18.032020 (14:32:17 CET)
Do | Wopiech Myszka
ow: GI—

@D D> Caese) Zapisz Wszysikie]

) Signed (8 k8)

Rysunek 3. Nagtowek listu podpisanego S/MIME

https://e.Immt.pwrwroc.pl/imp/view.phpzmode=2aview_smime_key=1&actioniD=... - 0o &

& eimmt.pwrwrocpl/imp/view 28view_smime_key=18&actionID=view_attachaid=0&muid

Wtasciciel certyfikatu:
P
Location: Wroctaw
Organizacja: Politechnika Wroctawska
Connon Name: (NS
Wydawca:
o
WojewédZtwo lub stan: Noord-Holland
Location: Amsterdam
Oraamion i Tonm
Common Name: TERENA Personal CA 3
validity:
Not Before: 16.05.2018 00:00:00
Not After: 15.05.2020 12:00:00
X509v3 extensions:
authorityKeyTdentifier:
keyid:F:21:EQ:49:77:73:0F:85:AE: 18:3B:E8:52:70:14:06: ED: 42:EE: CA
Subject Key Identifier:
0 B30 0C: 24:75:Ca: P+ 10:D5: 20+ E8:79: 15+ Ch 4B
nabi Comei it
o
Subject Al tive Name
ores N — oy o1
ey sag:
Digital Signature, Non Repudiation
Extended Key Usage
TLS Web Client Authentication, E-mail Protection
Certificate Policies:
Policy: 2.16.840.1.114412.4.1.2
CPS: https://ww.digicert.con/CPS
CRL Distribution Points:
Full Name:
URT:http://crl3.digicert.con/TERENAPersonalcA3. crl
Full Name:
URT:http://crl4.digicert.con/TERENAPersonalcA3. crl
authorityInfoAccess:
CSP - URI:http://ocsp.digicert.com
CA Issuers - URT:http://cacerts.digicert.com/TERENAPersonalCA3.crt
Szczegoty certyfikatu:
Tt S
Nemel seryiny: sazsa7a0zsassrrsaoy

Rysunek 4. ,Sciezka® podpiséw: Na dole Digicert, wyzej Terena

podpis podpisata Terena, podpis Tereny jest podpisany przez Digicert,
ktory jest jedna z kilku firm znajdujaca sie na poczatku tancucha
certyfikacyjnego.

Praktycznie nikt nie wydaje darmowych osobistych certyfikatow
(potwierdzajacych, ze to Xinski wystat list. Jest tylko jedna firma
rozpowszechniajaca darmowe certyfikaty zwigzane z adresem e-mail
(bo to sie technicznie daje potwierdzié: na podany adres e-mail wysy-
tany jest kod, ktory trzeba przedstawi¢ aby potwierdzi¢ ze jestesmy
wladcicielami konta e-mail podczas zgtaszania prosby o certyfikat.

W przypadku stron WWW sprawa jest chyba szerzej znana, ale
warto zwroci¢ uwage na dwie rézne sytuacje. Tu rowniez certyfikat
moze potwierdzac, ze polaczyliSmy sie ze strong okreslonej instytucji

10



& pkobpl

. . X fal
‘| Potaczenie jest bezpieczne ®

p Informacje, ktre wysylasz tej witrynie (na
o przyktad hasta lub numery kart kredytowych),
pozostaja prywatne. Wiecej informacji

i # Powiadomienia | Blokuj -]

Certyfikat (Wazny)
Wystawiony dla: PKO Bank Polski SA [PL]

@

Pliki cookie ((w uzyciu: 24))

u & Ustawienia witryn

[} 7 4 '

Rysunek 5. Certyfikat przyznany instytucji

& pwredupl

x |
Potaczenie jest bezpieczne |

Informacje, ktére wysytasz tej witrynie (na
przyktad hasta lub numery kart
kredytowych), pozostaja prywatne. Wiecej
informacji

B Certyfikat (Wazny)
@ Pliki cookie ((w uzyciu: 1))
£ Ustawienia witryn

Rysunek 6. Certyfikat przyznany ,adresowi strony”

(rys. 5) albo z okreslona strong (rys. 6). Te pierwsze sa drozsze. Te
drugie mozna otrzymac¢ nawet za darmo.

Aby doprowadzi¢ do sytuacji, w ktérej wszystkie (znakomita wiek-
sz08¢7) stron WWW korzystala z polaczen szyfrowanych powstata
inicjatywa (sponsorowane, miedzy innymi, przez EFFE, Mozille, Inter-
net Society).

Wszystkie instytucje wystawiajace certyfikaty gtéwne zrzeszone sg
w konsorcjum CA /Browser Forum dbajacym o przestrzeganie dosy¢
restrykcyjnych zasad dotyczacych infrastruktury, procedur bezpieczen-
stwa i procedur przyznawania certyfikatow.

7. Uwagi ogdlne

Powszechna dostepno$é silnego szyfrowania stwarza problem wszyst-
kim stuzbom specjalnym wszystkich rzadow. Daje bowiem wszystkim
(nie wytaczajac ,ztych ludzi”) narzedzie utrudniajace inwigilacje. Co
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jaki$ czas pojawiaja sie (ze strony rzadéw i stuzb specjalnych) inicjaty-

wy zmierzajace do ograniczenia mozliwosci korzystania z szyfrowanego

kanatu przesytania informacji. Wymienie¢ tu niektére:

— Clipper (w czasach gdy pojawilo sie PGP) rzad amerykanski
forsowal instalowanie specjalnego uktadu szyfrujacego, ktéry miat
zapewni¢ prywatno$é¢ wobec sgsiadéw, ale juz nie stuzb”.

— Blackberry firma ta, oferowata interesujace telefony uzywane
(miedzy innymi) przez biznesmenéw. Gléwnym powodem ich po-
pularnosci byto dostarczanie narzedzi do szyfrowanej komunikacji.
Komunikacja ta przechodzita przez serwery firm Blackberry (w
Kanadzie) Rzady kilku panstw (Rosja, Indie, Arabia Saudyjska.,. ..
o ile dobrze pamietam) zabronily korzystania z tych telefonéw,
chyba, ze firma spowoduje, ze ,lokalna” komunikacja bedzie prze-
chodzita przez serwery ulokowane na ich terenie, a wiec pod ich
jurysdykcja.

— NIST Narodowy Instytut Standaryzacji i Technologii to amery-

kanska agenda rzadowa spetniajaca role Gtéwnego Urzedu Miar.
Jednym z jej zadan jest podpowiadanie do stosowania standardow
technologicznych.
Wybucht skandal gdy okazalo sie, ze po ogtoszeniu publicznego
konkursu na algorytm szyfrowania (i opublikowaniu jego kodu,
tak, zeby kazdy kto zechce i potrafi mogl ocenié¢ jego poprawnosé)
zaimplementowano uproszczona jego wersje istotnie ostabiajaca
szyfrowanie. Algorytm jednak byt (i ciagle jest) stosowany przez
wiele firm dostarczajacych sprzet uzywany do komunikacji siecio-
wej.

— EARN IT Na naszych oczach rozgrywa sie batalia zwigzana ze
zgtoszonym do procedowania przez amerykanskich prawodawcow
aktem EARN IT®. Pretekstem do wprowadzenia tego prawa jest
uniemozliwienie rozpowszechniania pornografii dzieciecej. Jest on

7 Poniewaz oferowal stabsza wersje szyfrowania, mogla by¢ ona zlamana
réwniez przez innych ,,ztych ludzi”.

8 Ttumaczy sie to na Eliminating Abusive and Rampant Neglect of Interactive
Technologies (EARN IT).
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tak sformutowany iz mozna traktowaé¢ wszystkich, ktérzy zapewnia-
ja bezpieczny kanal komunikacji jako ,,dziatajacych lekkomyslnie”.
Warto przystuchiwaé sie tej dyskus;ji.

7.1. Generacja kluczy

gpg ——gen-key

gpg (GnuPG) 2.2.27; Copyright (C) 2021 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Uwaga: peina funkcjonalnoS¢ generowania klucza mozna uzyskal przez
, ,gpg ——full-generate-key’’.

GnuPG musi utworzyl identyfikator uzytkownika do identyfikacji
klucza.

Imie¢ i nazwisko: Imie Nazwisko

Adres poczty elektronicznej: i.n@norka.eu.org

Tw6éj identyfikator uzytkownika bedzie wygladat tak:
"Imie Nazwisko <i.n@norka.eu.org>"

Zmienié¢ (I)mie/nazwisko, adres (E)mail, przejs¢ (D)alej,

czy (Wyjsé¢ z programu? D

Musimy wygenerowaé duzo losowych bajtéw. Dobrym pomysiem

aby poméc komputerowi podczas generowania liczb pierwszych

jest wykonywanie w tym czasie innych dziatan (pisanie na klawiaturze,
poruszanie myszka, odwolanie sig¢ do dyskéw); dzieki temu

generator liczb losowych ma mozliwoS¢ zebrania odpowiedniej ilosci
entropii.

gpg: klucz 03CO8E34F25D005A zostal oznaczony jako obdarzony
absolutnym zaufaniem.

gpg: certyfikat uniewaznienia zostat zapisany jako

, »/home/myszka/ . gnupg/openpgp-revocs.d/01E592B0C841352C7ED157C803CO8E
klucz publiczny i prywatny (tajny) zostaly utworzone i podpisane.
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pub  rsa3072 2022-05-18 [SC] [wygasa: 2024-05-17]
01E592B0C841352C7ED157C803CO8E34F25D005A

uid Imie Nazwisko <i.n@norka.eu.org>

sub  rsa3072 2022-05-18 [E] [wygasa: 2024-05-17]

7.2. Generacja certyfikatu uniewaznienia

Po utworzeniu pary kluczy zostal natychmiast wygenerowny certy-
fikat odwotania dla podstawowego klucza publicznego. Jesli zapomnisz
hasta lub jesli klucz prywatny zostanie ztamany lub utracony, ten
certyfikat odwotania (revocation certificate) moze zostaé opubliko-
wany w celu powiadomienia innych, ze klucz publiczny nie powinien
by¢ dtuzej uzywany.

Uniewaznionego klucza publicznego mozna nadal uzywaé¢ do wery-
fikacji podpiséw ztozonych w przesztosci, ale nie mozna go uzywaé
do szyfrowania przysztych wiadomosci do Ciebie. Nie wplywa to
rowniez na mozliwosé¢ odszyfrowania wiadomosci wystanych do Ciebie
w przesztodci, jesli nadal masz dostep do klucza prywatnego.

Nalezy przenies¢ go na no$nik ktory mozna bezpiecznie ukry¢;
jesli zli ludzie dostang ten certyfikat w swoje rece, moga uzy¢ go do
uczynienia klucza nieuzytecznym.

Nieztym pomystem jest wydrukowanie certyfikatu uniewaznienia
i schowanie wydruku w bezpiecznym miejscu, na wypadek gdyby
nosnik z certyfikatem stal sie nieczytelny. Ale nalezy zachowaé ostroz-
nos¢, systemy drukowania réznych komputeréw moga zachowaé tresé
wydruku i udostepni¢ ja osobom nieupowaznionym.

7.3. Listowanie kluczy

gpg ——list-keys

/home/myszka/ . gnupg/pubring.kbx

pub  rsa3072 2020-03-24 [SC] [wygasa: 2023-05-14]
50F967FE66E6841B420C1E6F6B396CESC6A7790E
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uid [  absolutne ] Wojciech Myszka <wojciech.myszka@pwr.edu.pl>
sub  rsa3072 2020-03-24 [E] [wygasa: 2023-05-14]

pub  rsa3072 2020-09-21 [SC] [wygasa: 2022-09-21]
397071944EB1CC2F7C0B041772FE98A4157EF425

uid [ petne ] r kk <218503@student.pwr.edu.pl>

sub  rsa3072 2020-09-21 [E] [wygasa: 2022-09-21]

pub  rsa3072 2021-05-13 [SC] [wygasa: 2023-05-13]
0433BOB4C3AE49A010BF1A49970C534D99EB74CD

uid [ petne ] Krzysztof Kempski <228985@student.pwr.edu.pl

sub  rsa3072 2021-05-13 [E] [wygasa: 2023-05-13]

pub  rsa3072 2021-05-16 [SC] [wygasi: 2021-07-16]
E6D8F5AAB01012DC3F47315FB7F1B714CO3EAFBD
uid [przeterminowany] Gabriel Maik <243742@student.pwr.edu.pl>

pub  dsa2048 2021-05-20 [SC]
3B33B73BB13A0CAE021BA92E6ABE1B4FOF1AAEDS

uid [ petne ] majamex123@gmail.com <majamex123@gmail.com>

sub  elg2048 2021-05-20 [E]

pub  rsa3072 2022-05-18 [SC] [wygasa: 2024-05-17]
01E592B0C841352C7ED157C803CO8E34F25D005A

uid [  absolutne ] Imie Nazwisko <i.n@norka.eu.org>

sub  rsa3072 2022-05-18 [E] [wygasa: 2024-05-17]

7.4. Eksportowanie klucza publicznego

gpg ——output alice.gpg --export alice@cyb.org
Zapisz klucz w postaci binarnej do pliku

gpg ——armor --export alice@cyb.org

Zapisze klucz w postaci ascii
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gpg ——armor --export majamex123@gmail.com

mQMuBGCmiiIRCACFoTGOP+239V05wgApBnACutCWaa8HefXBeljcnl+bFzqoaliY
0fywMZU7sE10yNVDSJKOvzG1QLPTc5bDN/NZbQxoo7NDGN2YcNpkCrtcrGjomlaP
CaRkvdVRzedt1YnLhcTyPk1MQwzG5b98UddX86p7gcY+ipiasF6/wU0JIJWqGlIsOU
KIIxQRU3009bF1kjpjcvECOIRWIncIqcmRvbrUK6Pn0s8uZFokmCdzr1cS6hLZku
3cdJypDJDc+dhHhOE+FpKTbgL1b0acz64Ped937hkl+bFTnDzLUGv3Z72JzB8Z5k

Jak doda¢ --output klucz.asc zostanie zapisany do pliku o
podanej nazwie (rozszerzenie asc jest powszechnie akceptowane przez
inne oprogramowanie)

7.5. Importowanie klucza publicznego
gpg ——import blake.gpg

Mozna od razu dodaé¢ dodatkowe informacje (na przyktad podpisaé
80)

7.6. gpg a thunderbird
Dobry problem do rozwazan.

1. Thunderbird obstuguje S/MIME
oraz
OpenPGP

2. gpg tp tylko OpenPGP (cho¢.. . )

3. Gdy wygenerujemy klucz PGP w thunderbirdzie nie bedzie on
widoczny dla gpg

4. T odwrotnie — klucze gpg nie s widoczne dla thunderbirda.

5. Swiaty sa réwnolegte.

W pewnym sensie moze wygodniejsze by¢ wygenerowanie klucza
w gpg i import do thunderbirda: dostaniemy wszystkie mozliwosci
(szyfrowanie plikéw) plus mozliwo$é wysytania poczty.
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Odwrotne postepowanie jest réwniez mozliwe, ale wydaje mi sie

mniej wygodne.

7.7. Import klucza gpg do thunderbirda

Trzeba wtasny klucz prywatny wyeksportowaé¢ do postaci ascii

gpg ——export-secret-keys -—armor > my-secret-keys.asc

i plik my-secret-keys.asc zaimportowa¢ w thunderbirdzie oraz

powiedzie¢ programowi, zeby go uzywatl.

8. Zadania do wykonania

1.

Zainstalowa¢ oprogramowanie OpenPGP.

— dla Windows moze to by¢ Gpgdwin,

— dla linuksa gpg (bedace standardowym pakietem we wszystkich
dystrybucjach)

Wygenerowaé klucze, trzeba bedzie poda¢ imie i nazwisko oraz

adres e-mail.

Stworzy¢ plik tekstowy, podpisaé go, sprawdzi¢ podpis, a nastepnie

zmodyfikowac¢? go i sprawdzié¢ podpis. System powinien pokazaé, ze

plik zostat zmieniony. Dodatkowe wyjasnienia na osobnej stronie.

Wymienié¢ sie (z innymi uczestni(cz)kami kursu kluczami publicz-

nymi i wymieni¢ podpisanymi plikami. Sprawdzi¢ ich autentycz-

nos¢. Mozecie tez Panstwo przesta¢ klucze publiczne do mnie

z proéba o ich podpisanie. Podpisze i odeéle™.

Zaszyfrowaé plik i przestaé¢ do wybranego odbiorcy (z grupy).

Rozszyfrowaé plik otrzymany od kolegi/kolezanki.

Sprébowaé skorzystaé z jakiegos narzedzia do wysytania poczty

z uzyciem PGP. Listy dostepnych narzedzi znalez¢ mozna tu:

9 Na przyklad dodaé lub usunaé jedna spacje.

10 Niekoniecznie jest to najlepsza metoda — bo kto$ sie moze podszy¢, ale

w warunkach odosobnienia. .. Chyba, ze je zlikwiduja, to zrobimy to na zajeciach
laboratoryjnych.
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https://www.openpgp.org/
https://www.gpg4win.org/
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— https://www.openpgp.org/software/
— https://gnupg.org/software/frontends.html
— https://sekurak.pl/szyfrowanie-poczty-w-thunderbird/

Kolejne uwagi techniczne. ..

... ktore by¢ moze nie sg oczywiste.

Przed podpisaniem /zaszyfrowaniem plik jest kompresowany. Kom-
presja (bezstratna) likwiduje nadmiarowa entropie z wiadomosci
utrudniajac wykonywanie prostych analiz statystycznych.

Z powyzszego wzgledu podpisany plik jest plikiem binarnym.
Stwarza to pewne problemy podczas rozsytania poczty elektronicz-
nej.

Mozna wiec podpisaé plik tak, aby nadawal sie do wystania poczta
elektroniczna (ale tu trzeba by¢ bardzo ostroznym, niektére pro-
gramy pocztowe przerabiajg tekst na HTML i nawet jezeli wyglada
on identycznie u odbiorcy — tekstowo to zupeki inna zawarto$é).
Podpisany plik (w formacie tekstowym) wygladaé¢ moze tak jak
na rysunku 7.

W przypadku podpisanej poczty jest ona wysytana w taki sposéb,
zeby klient poczty nie rozumiejacy szyfrowania mogt réwniez list
odczytaé. Gdy list jest zaszyfrowany, odczytanie go bez oprogra-
mowania rozumiejgcego szyfrowanie bedzie to niemozliwe.

10. Podpisanie pliku, sprawdzenie podpisu

Otrzymalem pytanie jak wykonac punkt 8.3 ,Stworzyc plik teksto-

wy, podpisac go, sprawdzi¢ podpis, a nastepnie zmodyfikowacé go
i sprawdzi¢ podpis. System powinien pokazacd, Ze plik zostat
zmieniony.”

Ja tu bede uzywat bezposrednio polecen oprogramowania gpg (nie

uzywajac zadnego srodowiska graficznego).
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Instrukeja w postact jednego pliki}
~jest rowniez \href{\jobnane .pdf}{dostepna}

\end{docunent}

BH3+xXSuvtPNgAWDT2allon68/ yOF rBpNCELCTLCTOVHS J+5u ] adZPpAn2h
USGETTCQ97L MtPsLEkYICZUKGBLLIB T aksn2al LYWPbKWLLHCT UnNIGUHeL 203

aul12zg

ITS2NPEb2d0eT:
Goao0CL
“HRUr

Rysunek 7. Podpisany plik tekstowy

1. Tworze plik o nazwie ala.txt zawierajacy tekst Ala ma kota.

2. Podpisuje ten plik uzywajac polecenia gpg --output ala.txt.sig
--sign ala.txt. Program pyta o hasto odbezpieczajace klucz i
robi swoje.

3. Utworzony jest plik (binarny) ala.txt.sig. Trudno go obejrze,

ale w systemie Linux jest znakomity edytor nazywajacy sie vim.
Pozwala zajrze¢ do kazdego pliku. Plik wyglada tak:
Jak wida¢ jest tam zakodowana zaréwno pierwotna nazwa pliku,
jak i jego zawarto$¢. Cala reszta to binarny (ustandaryzowany)
pojemnik zawierajacy dodatkowo podpis pliku. Nie jest to format
wygodny do uzytku.

4. Zmacznie lepiej jest podpisa¢ ten dokument w sposob pozwalajacy
na odczyt jego zawartosci nawet bez specjalnego oprogramowa-
nia. Robi sie to poleceniem: gpg --clearsign ala.txt. Program
utworzy plik o nazwie ala.txt.asc i zawartosci:

Hash: SHA512
Ala ma kota
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iQGzBAEBCgAdFiEEUP1n/mbmhBtCDB5vazls6ManeQ4FA16dZiUACgkQazls6Man
eQ4tEQv/eLUDBInxCxXsbGf+eRPv6syKJkYTXWdtsfcgAru9ewKCGyIrF+TvCQ44
JUfeqo01iMwAke+abTalCgByBf0ajL1Lr4rSvfSOYkIBBtz/Ze1KD+ewXdEpygdy
4sQyfhR6k+ByMIQUPEJTDRQnL1sknlkYhrOBHTk6xqrd9oUQjVZDxz0BXv1C{T1vq
lakH+7QdKFRytoi6DgXGYtyE1QRoPHGEx64HEOW62481+qLC+cKAfcrNRHOA1ZL5
u24EFWqu20gxRGW1obXUFBAB/ASWjON+DUh1DUZdf T2GnPfstH8UF71H04900ew/
1rB+MGeTapcX3zdxJqBYnpGz4UcJYC6Jy/UEit7hS8Gm+0nqW+F2vb1T14LAMVal
QhQPsi43vwhfmQRGRgT4wBfBt Jb13FDueV1Ryz9wkY2mOnqp33DNb+P1TdsOMTvo
gGICyulKJInjUsrIUwWg7EtZ6LN4APtWERG/+zSMIdrhUGKy JvGciLENOMGIBgNrFE
rA3WsR+8

=HeRT

Sktada sie¢ on z dwu czesci: tekstu wiadomosci i podpisu. Bez spe-
cjalnego oprogramowania mozna przeczyta¢ wiadomosé. Mozna tez
sprawdzi¢ jej poprawno$c¢ poleceniem gpg --verify ala.txt.asc
Efekt pracy gpg jest taki:

gpg: Podpisano w pon, 20 kwi 2020, 11:06:45 CEST
gpg: przy uzyciu klucza RSA 50F967FE66E6841B420C1E6
gpg: Poprawny podpis ztozZony przez ,,Wojciech Myszka <wojciech.mys

Teraz plik ala.txt.asc zmodyfikuje zamieniajac wielkie A na
mate:

Hash: SHA512

ala ma kota

iQGzBAEBCgAdFiEEUP1n/mbmhBtCDB5vazls6ManeQ4FA16dZiUACgkQazls6Man

Proba weryfikacji takiego pliku konczy sie komunikatem:
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gpg: Podpisano w pon, 20 kwi 2020, 11:06:45 CEST

gpg: przy uzyciu klucza RSA 50F967FE66E6841B420C1E6F6B396CESC6ATT9
gpg: NIEPOPRAWNY podpis zZozony przez

gpg: ,,Wojciech Myszka <wojciech.myszka@pwr.edu.pl>’’ [absolutne]

co nalezy rozumieé, ze zawartos¢ pliku zostala zmieniona.

5. Aby odzyska¢ pierwotna zawarto$é¢ z pliku podpisanego nalezy
uzy¢ opcji ——decrypt: gpg ——decrypt ala.txt.sig; zawartosc
zostanie wypisana na terminalu, ale dodanie —-output zapisuje
do pliku: gpg --output ala --decrypt ala.txt.sig. Za kaz-
dym razem program informuje o poprawnosci podpisu. Nawet gdy
podpis jest niepoprawny zawarto$é zostanie ,,odtworzona’™*!.

6. W przypadku gdy modyfikacji ulegnie podpis, komunikat progra-
mu gpg moze wyglada¢ tak:

gpg: Btad sumy CRC; 670360 - 7656D9

gpg: [don’t know]: invalid packet (ctb=21)

gpg: nie znaleziono podpisu

gpg: nie mozna sprawdzié podpisu.

Nalezy pamieta¢ o podawaniu pliku podpisu (.sig lub .asc)
jako pierwszego argumentu linii polecen.

11. Szyfrowana poczta

Najnowsza wersja programu thunderbird pooosiada juz wbudowa-
na mozliwo$é szyfrowania z uzyciemm OpenPGP i/lub S/MIME. Nie
sg potrzebne zadne dodatkowe programy.

Wystarczy podczas konfiguracji programu skonfgurowaé opcje
»Szyfrowanie ,end-to-end” (rys. 8, 9).

11 Gdy podpis jest niepoprawny — zostanie odtworzona zmodyfikowana
wersja pliku. Po modyfikacji podpisu zostanie odtworzona zawartos$é pliku (ale
nie bedziemy w stanie nic na jej temat powiedziec).
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ERC)

® Konfiguracjakonta x | [ Thunderbird Privac. X | &3 B

Konfiguracja konta - Mozilla Thunderbird

3 Odebrane

v Pomyslnie utworzono konto

Mozna teraz uzywac tego konta w programie Thunderbird.
Mozna poprawic dziatanie, taczac powiazane ustugi i konfigurujac
zaawansowane ustawienia konta.

2 wojciech myszka wojciech.myszka@pwr.edu.pl  [IEQ

3% Ustawienia konta

o Saufrowanig end-torend” # Dodaj podpis

¥ Pobierz stowniki

Rysunek 8. Wybér opcji szyfrowania

Rysunek 9. Import/tworzenie nowego klucza OpenPGP

12. Instrukcja w postaci jednego pliku...

... jest rowniez dostepna.
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